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NOMOR 28 TAHUN 2014 TENTANG HAK CIPTA

LINGKUP HAK CIPTA
Pasal 1
Hak Cipta adalah hak eksklusif pencipta yang timbul secara otomatis ber dasarkan prin sip deklaratif setelah suatu 
ciptaan diwujudkan dalam bentuk nyata tanpa mengurangi pem batas an sesuai dengan ketentuan peraturan 
perundang-undangan.

KETENTUAN PIDANA
Pasal 113
(1) Setiap Orang yang dengan tanpa hak melakukan pelanggaran hak ekonomi se ba gai ma na dimaksud dalam 

Pasal 9 ayat (1) huruf i untuk Penggunaan Secara Komersial di pidana dengan pidana penjara paling lama 1 
(satu) tahun dan/atau pidana denda pa ling banyak Rp100.000.000 (seratus juta rupiah).

(2) Setiap Orang yang dengan tanpa hak dan/atau tanpa izin Pencipta atau peme gang Hak Cipta melakukan 
pelanggaran hak ekonomi Pencipta sebagaimana dimaksud dalam Pa sal 9 ayat (1) huruf c, huruf d, huruf f, 
dan/atau huruf h untuk Penggunaan Secara Ko mer sial dipidana dengan pidana penjara paling lama 3 (tiga) 
tahun dan/atau pidana den da paling banyak Rp500.000.000,00 (lima ratus juta rupiah).

(3) Setiap Orang yang dengan tanpa hak dan/atau tanpa izin Pencipta atau peme gang Hak Cipta melakukan 
pelanggaran hak ekonomi Pencipta sebagaimana dimaksud dalam Pa sal 9 ayat (1) huruf a, huruf b, huruf 
e, dan/atau huruf g untuk Penggunaan Secara Komersial dipidana dengan pidana penjara paling lama 4 
(empat) tahun dan/atau pi dana denda paling banyak Rp1.000.000.000,00 (satu miliar rupiah).

(4) Setiap Orang yang memenuhi unsur sebagaimana dimaksud pada ayat (3) yang di la ku kan dalam bentuk 
pembajakan, dipidana dengan pidana penjara paling lama 10 (se puluh) tahun dan/atau pidana denda 
paling banyak Rp4.000.000.000,00 (empat mi li ar rupiah).
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Sambutan

CATATAN TAHUNAN Komnas Perempuan memperlihatkan kenaikan angka 
pengaduan kekerasan terhadap perempuan berbasis siber yang tercatat sejak 
tahun 2019 hingga 2021. Angka pengaduan ini diperkirakan terus meningkat di 
tahun-tahun berikutnya, karena telah menjadi fenomena umum yang dialami 
masyarakat Indonesia di dunia siber. Peningkatan pengaduan ini menjadi 
sorotan Komnas Perempuan bahwa kekerasan terhadap perempuan semakin 
beragam, apalagi pada awalnya belum ada pengaturan untuk pencegahan, 
penanganan dan pemulihan yang komprehensif dalam menyikapinya. Atas 
situasi tersebut, Komnas Perempuan melakukan sosialisasi atas berbagai 
pengaduan kekerasan berbasis siber ini yang kemudian disambut oleh 
komunitas masyarakat yang memiliki perhatian yang sama hingga tersuarakan 
sampai ke tingkat legislatif dan eksekutif melalui kampanye-kampanye publik. 
Komnas Perempuan kemudian mendorong dan memberikan rekomendasi 
kepada legislatif dan eksekutif untuk mengintegrasikan kekerasan terhadap 
perempuan berbasis siber ini ke dalam RUU Tindak Pidana Kekerasan 
Seksual yang kemudian disahkan pada tahun 2022. 

Situasi kekerasan terhadap perempuan berbasis siber ternyata tidak hanya 
dialami oleh Indonesia. Fenomena ini terjadi secara global dalam kurun 
waktu yang kurang lebih sama, dan terdapat sejumlah kebijakan, peraturan 
perundangan yang telah dikeluarkan dan diterapkan, yang mengalami 
sejumlah tantangan, juga kekurangan. Komnas Perempuan melihat perlunya 
mengkaji kebijakan dan peraturan perundangan yang telah dilakukan di 
negara-negara lain sebagai pembelajaran tentang tantangan maupun praktik 
baik yang dapat diadopsi oleh Indonesia, terutama dalam hal pencegahan 
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dan penanganan kekerasan siber, khususnya dalam hal kekerasan terhadap 
perempuan. Negara-negara yang menjadi bahan kajian Komnas Perempuan 
diantaranya diantaranya Inggris (United Kingdom), Korea Selatan, Australia, 
Filipina, India, dan Pakistan.

Dalam kajian ini ditemukan bahwa kebijakan ataupun peraturan perun-
dangan tidak cukup untuk mewujudkan pencegahan dan penanganan 
kekerasan siber, tetapi diperlukan sinergi antar sektor pemerintahan dalam hal 
pelaksanaan, pemahaman dan penanganan yang tepat, sumberdaya manusia 
yang mumpuni, keterlibatan komunitas masyarakat, serta institusi pendidikan 
maupun media. Keterlibatan komunitas masyarakat dalam kajian di negara 
lain dapat kita lihat memiliki kontribusi untuk membantu mendampingi dan 
memulihkan korban, demikian pula pada keterlibatan media dan kurikulum 
dalam institusi pendidikan khususnya untuk me lakukan pencegahan. Pelatihan-
pelatihan kepada aparat juga diperlukan untuk membangun koneksi antara 
aturan, konteks peristiwa serta kebutuhan yang terjadi di masyarakat serta 
penanganan yang tepat. Bahwa kekerasan siber adalah tantangan global yang 
sampai saat ini masih memerlukan informasi dan pengetahuan yang lebih luas.

Melalui kajian ini Komnas Perempuan berharap ada pengembangan 
pengetahuan yang dapat membantu negara maupun masyarakat dalam 
memberikan contoh konkrit tentang tantangan, kekurangan serta praktik 
baik dalam pelaksanaan pencegahan dan penanganan kekerasan terhadap 
perempuan berbasis siber di berbagai negara. 

Oleh karena itu Komnas Perempuan mengucapkan terimakasih ke pada 
berbagai pihak yang terdiri dari akademisi di berbagai universitas, Kemen-
terian Komunikasi dan Informasi, Bareskrim, jaringan masyarakat sipil baik 
dalam bentuk lembaga swadaya masyarakat yang melakukan penelitian 
maupun pendampingan, serta komunitas korban, Kementerian Pember dayaan 
Perempuan dan Anak, Komisi Perlindungan Anak Indonesia, Unit Pelayanan 
Terpadu P2TP2A dan seluruh pihak yang tidak dapat kami sebutkan satu persatu.

Jakarta, Oktober 2022

Mariana Amiruddin,
Pimpinan (Wakil Ketua Komnas Perempuan)
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Kata Pengantar

KOMISI NASIONAL Anti Kekerasan Perempuan (Komnas Perempuan) 
merupakan mekanisme nasional HAM, dengan mandat khusus pengha-
pusan segala bentuk kekerasan terhadap perempuan. Komnas Perempuan 
didirikan Presiden Republik Indonesia berdasarkan Keputusan Presiden 
(Keppres) No. 181 Tahun 1998 jo. Peraturan Presiden (Perpres) No. 65 
Tahun 2005, dengan tugas dan kewenangan salah satunya untuk memberi 
saran dan pertimbangan kepada pemerintah, lembaga legislatif, dan 
lembaga yudikatif serta organisasi-organisasi masyarakat, guna mendorong 
kerangka hukum dan kebijakan yang mendukung upaya-upaya pencegahan 
dan penghapusan segala bentuk kekerasan terhadap perempuan. Untuk 
mendukung dan memperkuat kewenangan tersebut, Komnas Perempuan 
menjadikan pengalaman dan pengetahuan perempuan sebagai landasan 
utama dalam mendorong perubahan. 

Lompatan teknologi informasi yang terjadi dewasa ini memiliki efek 
domino pada peralihan ruang kekerasan terhadap perempuan. Tercatat 
peningkatan pengaduan kasus dari 16 kasus pada 2017 hingga mencapai 
1.721 kasus pada 2021. Mengacu pada data tersebut menunjukkan bahwa 
ketika kekerasan terhadap perempuan masih terus terjadi di ruang nyata, 
adanya media tehnologi informasi dan komunikasi dapat memfasilitasi 
dan memperburuk bentuk kekerasan terhadap perempuan yang lain. 

Komnas Perempuan menginisiasikan pengembangan pengetahuan 
terkait kekerasan seksual terhadap perempuan yang difasilitasi tehnologi, 
informasi dan komunikasi (TIK) sejak tahun 2017. Kajian pertama, bertajuk 
Cybercrime: Kajian Dokumen Kekerasan Seksual di Dunia Maya (2017) yang 
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menjadi dasar pemantauan dan pendokumentasian kasus dalam Catatan 
Tahunan setiap tahunnya. Kajian kedua dengan judul Ruang Siber Tidak 
Aman: Kompleksitas Kekerasan Siber Berbasis Gender Terhadap Perempuan 
Dan Pemenuhan Hak Atas Keadilan dan Pemulihan Korban pada 2021 
yang dikembangkan lebih jauh seturut laju perkembangan bentuk maupun 
jumlah kasus yang melonjak berlipat-lipat baik yang dilaporkan ke Komnas 
Perempuan, lembaga layanan maupun yang diberitakan oleh media massa, 
khususnya di era pandemik COVID-19. Hasil kajian ini menjadi substansi 
dalam mendorong perubahan kebijakan diantaranya melalui pemberian 
saran dan masukan pada RUU Tindak Pidana Kekerasan Seksual (TPKS), 
RUU Perlindungan Data Pribadi (PDP) dan Revisi UU ITE. Pengesahan 
UU TPKS yang mengkriminalkan sebagian kekerasan siber dengan istilah 
“Kekerasan Seksual Berbasis Elektronik” menjadi awal untuk mendorong 
hadirnya ruang aman, termasuk di ruang siber. Karenanya kajian ketiga 
berjudul Bergerak Bersama Membangun Ruang Siber Aman: Belajar dari 
Pencegahan dan Penanganan Kekerasan Siber di Mancanegara terfokus pada 
bagaimana pencegahan dan penanganan pemulihan korban kekerasan 
siber yang dapat dipelajari dan diadaptasi di Indonesia. 

Komnas Perempuan mempelajari pengalaman negara-negara lain 
diantaranya Inggris , Korea Selatan, Australia, Filipina, India, dan Pakistan 
sebagai perbandingan untuk bahan penyusunan saran dan rekomendasi 
pencegahan, penanganan dan pemulihan kekerasan seksual berbasis 
elektronik di Indonesia. Praktek baik pada aspek penanganan KSBE yang 
dapat diadaptasi dan diadopsi di Indonesia dari pengalaman berbagai 
negara tersebut mencakup (1) Hak atas penghapusan konten dalam ranah 
pidana atau perdata; (2) Hak atas pengaduan; (3) Hak atas pemulihan 
(konseling dan akses serta informasi terkait penghapusan konten); (4) 
Hak atas penghapusan objek/konten KSBE yang tersebar di dalam maupun 
di luar negeri; (5) serta Hak atas pencegahan keberulangan penyebaran 
konten KSBE. Aspek pencegahan KSBE yang penting dilakukan diantaranya 
penguatan edukasi publik mengenai literasi digital, etika bermedia, dan 
kesetaraan gender. Penguatan edukasi tidak terbatas pada masyarakat, tetapi 
juga aparat penegak hukum. Lebih lanjut dalam aspek pencegahan dapat 
membangun satu sistem mitigasi untuk deteksi awal dan penghapusan 
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seperti stopncii.org. Sedangkan instrumen pencegahan yang dihasilkan 
dalam pengembangan pengetahuan KSBE ini diharapkan dapat mengisi 
ruang kosong dimana Indonesia belum banyak memiliki data untuk 
pencegahan dan penanganan KSBE di Indonesia. Instrumen ditujukan pada 
pemangku kebijakan, aparat penegak hukum, pers, organisasi masyarakat 
sipil, hingga platform media sosial di Indonesia. 

Komnas Perempuan, khususnya Bidang Resource Center mengucapkan 
terima kasih dan penghargaan setinggi-tingginya atas bantuan dari ber-
bagai pihak, khususnya rekan-rekan mitra Komnas Perempuan, yang 
telah menyumbangkan pemikiran, dan informasi yang berharga untuk 
melengkapi pengembangan pengetahuan ini. Sebagai pengetahuan dari 
perempuan, kami mengharapkan hasil ini dapat membantu pengembangan 
pengetahuan tentang kekerasan terhadap perempuan di Indonesia. 

Jakarta, Oktober 2022

Retty Ratnawati
Ketua Resource Center
Komnas Perempuan
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Glosaria

CATAHU : rangkaian catatan pelaporan kekerasan terha dap 
perempuan selama satu tahun yang dibuat oleh 
Komnas Perempuan

Consent : persetujuan yang diberikan secara bebas (freely given), 
dengan kata lain consent dinyatakan valid ketika 
pemberi consent dalam keadaan berdaulat.

Cyber Violence 
Against Women

: setiap tindakan kekerasan berbasis gender terhadap 
perempuan yang dilakukan, dibantu atau diperburuk 
sebagian atau seluruhnya oleh penggunaan TIK

Freedom of Speech : hak atas kebebasan berbicara yang memungkinkan 
individu untuk mengekspresikan diri tanpa campur 
tangan atau peraturan pemerintah

Hash : Nilai atau kode unik dari file atau blok data yang 
diproses melalui algoritma khusus

Image-based 
violence

: ketika seseorang membagikan gambar atau video 
eksplisit secara seksual dari orang lain tanpa consent 
mereka, dan dengan tujuan untuk melukai dan me-
nim bulkan kerugian bagi korban.

Misogini : Pandangan, sikap, dan tindakan yang menganggap 
bahwa perempuan adalah pihak yang memang pantas 
ditindas, disudutkan, dan dieksploitasi.

Information and 
Communications 
Technology

: seperangkat alat dan sumber daya teknologi yang 
beragam yang digunakan untuk mengirimkan, me-
nyim pan, membuat, berbagi, atau bertukar informasi.

Internet Protocol 
(IP) Address

: label numerik yang ditetapkan untuk setiap perangkat 
yang terhubung ke jaringan komputer yang meng-
gunakan Protokol Internet untuk komunikasi. 

Kekerasan Berbasis 
Siber Terhadap 
Perempuan

: kekerasan yang dialami perempuan karena identitas 
bio logisnya sebagai perempuan.
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KSBE : segala tindakan pelanggaran atau pelecehan pada 
hak seksual seseorang yang dilakukan dengan meng-
gunakan teknologi, informasi dan komunikasi (TIK).

Malicious 
distribution

: penyebaran konten-konten yang merusak reputasi 
korban atau organisasi pembela hak-hak perempuan 
terlepas dari kebenarannya.

Our Watch : organisasi independen non-profit yang didirikan 
untuk mendorong perubahan budaya, perilaku, 
dan ketidak seimbangan kekuatan secara nasional 
untuk mencegah kekerasan terhadap perempuan 
dan anak-anak.

Revenge Porn : bentuk khusus malicious distribution yang dilakukan 
dengan menyebarkan konten-konten pornografi 
korban atas dasar balas dendam.

Ruang siber : sistem elektronik yang tersambung dengan internet 
hingga membentuk suatu ruang baru di luar ruang 
fisik seperti darat, laut, dan udara, di mana di da-
lamnya terbentuk interaksi dan ekosistem sosial dan 
ekonomi secara digital.

RUU Tindak 
Pidana Kekerasan 
Seksual

: sebuah rancangan Undang-undang tindak pidana 
kekerasan seksual yang meliputi pencegahan, pe-
menuhan hak korban, pemulihan korban hingga 
penanganan selama proses hukum.

RUU Perlindungan 
Data Pribadi

: sebuah rancangan Undang-Undang yang digunakan 
sebagai landasan hukum terkait perlindungan data 
pribadi warga negara Indonesia.

Sextrotion : pemerasan dengan ancaman penyalahgunaan konten 
seks korban dengan tujuan memperoleh uang atau 
layanan seks dari korban.

TPPO : Tindak Pidana Perdagangan Orang.
Victim blaming : tindakan merendahkan yang terjadi ketika korban 

kejahatan atau kecelakaan dianggap bertanggung 
jawab—seluruhnya atau sebagian—atas kejahatan 
yang telah dilakukan terha dap mereka.

Voyeurism : pembuatan video ilegal, menonton dan berbagi video 
tubuh perempuan secara online, streaming atau 
rekaman..
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A. Latar Belakang

Kekerasan terhadap perempuan didefinisikan oleh Komite Hak Pe-
rempuan PBB dalam Rekomendasi Umum 19 sebagai: “kekerasan yang 
langsung ditujukan pada perempuan karena ia perempuan, atau kekerasan 
yang mempengaruhi perempuan secara tidak proporsional. Di dalamnya 
tercakup tindakan yang menimbulkan kerugian fisik, mental, atau seksual 
atau penderitaan, ancaman akan tindakan semacam itu, koersi dan 
bentuk-bentuk perampasan kebebasan lainnya” (Komnas Perempuan, 
2016). Kekerasan dapat terjadi di berbagai tempat, baik di ranah personal, 
publik dan negara. Definisi ini dipertahankan dan diperkuat melalui 
Rekomendasi Umum Komite CEDAW Nomor 35 tahun 2017 tentang 
Kekerasan Berbasis Gender terhadap Perempuan, yang mencakup 
pengakuan tentang perkembangan kekerasan terhadap perempuan 
yang difasilitasi oleh teknologi komunikasi dan informasi (tbinternet.
ohchr.org, 2018). Rekomendasi Umum 35 Komite CEDAW tersebut juga 
menunjukkan kemungkinan pelaku kekerasan terhadap perempuan dapat 
dilakukan oleh siapa saja, termasuk korporasi. Kekerasan yang terjadi 
juga tidak selalu tunggal atau individu, melainkan dapat dilakukan 
oleh masyarakat dalam hal ini tercermin dalam budaya kekerasan, 
termasuk oleh komunitas atau kelompok, institusi maupun negara. 
Rekomendasi tersebut menekankan adanya diskriminasi berlapis yang 
menyebabkan perempuan cenderung lebih rentan terhadap kekerasan, 
termasuk juga kekerasan yang difasilitasi oleh teknologi informasi dan 
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komunikasi (tbinternet.ohchr.org, 2018). Penyalahgunaan internet 
yang dapat berujung pada kekerasan ini atau juga menjadi bagian dari 
kejahatan ruang siber (cybercrime). 

Komnas Perempuan merekam beragam istilah yang digunakan oleh 
publik untuk menunjukkan fenomena kekerasan ini, di antaranya Kekerasan 
Berbasis Gender Online (KBGO), Kekerasan Berbasis Gender Siber (KBGS), 
Kekerasan terhadap Perempuan Siber (KtP Siber), Kekerasan Siber Berbasis 
Gender (KSBG) dan Kekerasan Seksual Berbasis Elektronik (KSBE). 

Pada 2017 lalu, Komnas Perempuan telah melakukan pengembangan 
pengetahuan bertajuk Cybercrime: Kajian Dokumen Kekerasan Seksual di 
Dunia Maya. Pengetahuan tersebut ditindaklanjuti oleh Komnas Perempuan 
sebagai dasar dalam melakukan pemantauan dan pendokumentasian, 
termasuk juga dalam pengumpulan data Catatan Tahunan Komnas 
Perempuan setiap tahun.

Pengaduan kasus kekerasan siber yang masuk ke Komnas Perempuan 
pun demikian besar peningkatannya dan mengalami lonjakan signifikan. 
Pada 2017, terdapat 16 pengaduan, yang meningkat menjadi 97 pengaduan 
pada 2018. Jumlah pengaduan terus meningkat secara ajek menjadi 281 
pada 2019. Terdapat 940 pengaduan pada 2020 dan 1721 pengaduan pada 
2021. Lonjakan tajam sebanyak 83 persen sepanjang 2020 ke 2021, yang 
kemudian menjadi perhatian khusus Komnas Perempuan.

Peningkatan pengaduan kasus kekerasan dengan media teknologi ini 
dapat dilihat sebagai pola atau cara baru yang menjadikan perempuan 
sebagai sasaran kekerasan seksual. Tentu saja banyak penggunaan media 
digital yang cukup tinggi merupakan salah satu faktor dan alasan yang 
mendorong kenaikan kasus kekerasan siber ini. Terlebih, pandemik 
Covid-19 yang membatasi pertemuan di ruang fisik turut meningkatkan 
intensitas penggunaan platform digital (Komnas Perempuan, 2021). 

Sebab itu, guna lebih memahami kekerasan siber terhadap perempuan, 
Komnas Perempuan melanjutkan upaya pengembangan pengetahuan 
terhadap peristilahan dan bentuk-bentuk kekerasan siber pada 2021. Salah 
satu kesimpulannya, Komnas Perempuan merumuskan definisi kekerasan 
berbasis gender terhadap perempuan yang difasilitasi teknologi, informasi 
dan komunikasi sebagai:
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“Setiap tindakan kekerasan berbasis gender, yang dilakukan, didukung 
atau diperburuk sebagian atau seluruhnya dengan penggunaan 
teknologi informasi dan komunikasi (TIK), yang menyasar seorang 
perempuan karena ia seorang perempuan atau mempengaruhi secara 
tidak proporsional terhadap perempuan, yang mengakibatkan, 
atau mungkin berakibat terhadap kesengsaraan atau penderitaan 
perempuan secara fisik, seksual atau psikologis, termasuk atas ancaman 
tindakan berupa pemaksaan atau perampasan kemerdekaan secara 
sewenang-wenang, baik yang terjadi di ruang publik atau dalam 
kehidupan pribadi” 

Dalam pengembangan pengetahuan tersebut, Komnas Perempuan 
menggunakan istilah Kekerasan Siber Berbasis Gender terhadap 
Perempuan yang dapat dimaknai sama dengan pengertian Kekerasan 
Berbasis Gender Online (KBGO) (Komnas Perempuan, 2021). Pengertian 
istilah ini termasuk juga jenis-jenis tindakan kekerasannya selanjutnya 
direkomendasikan untuk mendorong pengesahan RUU Tindak Pidana 
Kekerasan Seksual (TPKS), RUU Perlindungan Data Pribadi (PDP) dan 
Revisi UU Informasi Teknologi Elektronik (ITE), baik untuk pencegahan, 
penanganan maupun pemulihan korban. 

Mendorong perubahan dan pengesahan RUU di atas memang menjadi 
perhatian Komnas Perempuan, khususnya RUU TPKS selama 10 tahun 
terakhir. UU No. 12 tahun 2022 tentang Tindak Pidana Kekerasan Seksual 
(UU TPKS) telah diundangkan pada 09 Mei 2022 yang terdiri atas 12 
(dua belas) Bab dan 92 pasal. UU TPKS memuat terobosan hukum yaitu 
dengan mengatur: (1) Tindak Pidana Kekerasan Seksual; (2) Pemidanaan 
(sanksi dan tindakan); (3) Hukum Acara Khusus yang mengatasi hambatan 
keadilan bagi korban, pelaporan, penyidikan, penuntutan dan pemeriksaan 
di pengadilan, termasuk memastikan hak restitusi dan dana bantuan korban; 
(4) Jaminan hak korban atas penanganan, perlindungan dan pemulihan 
melalui kerangka layanan terpadu, dengan memberikan perhatian pada 
kerentanan khusus termasuk dan tidak terbatas pada orang dengan 
disabilitas; (5) Pencegahan, peran serta masyarakat dan keluarga; dan 
(6) Pemantauan yang dilakukan oleh Menteri, Lembaga Nasional HAM 
dan masyarakat sipil.
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Terkait dengan kekerasan siber, UU TPKS telah mengatur beberapa 
isu utama yaitu: (1) Menghukum tindakan kekerasan siber sebagai tindak 
pidana dengan nama Kekerasan Siber Berbasis Elektronik (KSBE) (Pasal 
14); (2) Pemberatan pidana ditambah 1/3 (satu per tiga) untuk TPKS 
yang dilakukan dengan menggunakan sarana elektronik (Pasal 15); (3) 
Hak korban atas penanganan, pelindungan dan pemulihan, khususnya 
untuk penghapusan konten bermuatan seksual untuk kasus kekerasan 
seksual dengan media elektronik (Pasal 68); (4) penghapusan dan/atau 
pemutusan akses informasi elektronik dan/atau dokumen elektronik 
(Pasal 46); dan (5) Pencegahan di bidang teknologi dan informatika 
(Pasal 79).

Meskipun KSBE sudah ada di dalam UU tersebut, Komnas Perempuan 
memandang penting untuk lebih memperdalam pengetahuan tentang KSBE 
dengan melihat perbandingan mekanisme pencegahan, penanganan dan 
pemulihan korban KSBE dari berbagai negara. Negara yang menjadi obyek 
analisis mencakup Jerman, Inggris , Korea Selatan, Australia, Filipina, 
India, dan Pakistan.

B. Rumusan Masalah

Berdasarkan latar belakang tersebut, pertanyaan yang dirumuskan 
dalam penelitian ini adalah:

1. Bagaimana pengaturan dalam hukum pidana menjangkau bentuk-
bentuk KSBE di Jerman, Inggris, Korea Selatan, Australia, Filipina, 
India, dan Pakistan?

2. Bagaimana pemulihan korban khususnya penghapusan jejak digital 
diatur dan dipraktekan di negara Jerman, Inggris, Korea Selatan, 
Australia, Filipina, India, dan Pakistan? 

3. Bagaimana strategi pencegahan KSBE, gerakan perempuan, serta 
internet intermediaries di Jerman, Inggris, Korea Selatan, Australia, 
Filipina, India, dan Pakistan?

4. Apa saja rekomendasi praktik baik yang dapat diadaptasi di 
Indonesia pada aspek penanganan, pemulihan, dan pencegahan 
kasus KSBE?
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C. Tujuan 

1. Mendapatkan pengetahuan tentang pengaturan hukum pidana 
KSBE, pencegahan, penanganan dan pemulihan korban KSBE 
dari negara Jerman, Inggris, Korea Selatan, Australia, Filipina, 
India, dan Pakistan.

2. Mengetahui praktik baik dalam pencegahan, penanganan dan 
pemulihan korban KSBE di berbagai negara, yang berpotensi 
diadaptasi di Indonesia.

3. Memberikan saran dan rekomendasi untuk penanganan, pencegahan 
dan pemulihan korban KSBE di Indonesia.

D. Hasil yang Diharapkan 

1. Adanya baseline bangunan pengetahuan KSBE di Komnas Perem-
puan sebagai dasar pengembangan kerja. 

2. Adanya pemahaman pengetahuan tentang pengaturan hukum 
pidana KSBE, pencegahan, penanganan dan pemulihan korban 
KSBE di Jerman, Inggris, Korea Selatan, Australia, Filipina, India, 
dan Pakistan.

3. Adanya pemahaman praktik baik pencegahan, penanganan dan 
pemulihan korban 

E. Sistematika Penulisan 

Pengembangan pengetahuan tentang pencegahan, penanganan, dan 
pemulihan korban tidak pidana KSBE ini akan diuraikan dalam enam 
bab. Masing-masing bab dirinci sebagai berikut:

Bab I Pendahuluan. Bagian ini akan menguraikan latar belakang, tujuan, 
hasil yang diharapkan, metodologi yang digunakan, hingga keterbatasan 
penelitian dan sistematika penulisan penelitian. Bab II Tinjauan Pustaka akan 
digunakan untuk mendiskusikan istilah dan dinamika istilah yang digunakan 
dalam kekerasan seksual yang menggunakan sarana elektronik. Selain itu 
juga akan dibahas kategori, bentuk KSBE, dan pengaturan tindak pidana 
KSBE dalam UU TPKS yang menjadi kerangka operasional penelitian ini.
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Selanjutnya Bab III Metode Penelitian. Bagian ini berisi tentang ran-
cangan pengembangan pengetahuan, sumber data, cara pengumpulan data, 
prosedur analisis dan interpretasi, kredibilitas data dan etika penelitian. 
Bab IV adalah Pengaturan, Penanganan, Pemulihan dan Penanganan KSBE 
di Berbagai Negara. Bab ini mendiskusikan perbandingan pengaturan 
hukum pidana, penanganan kasus, pemulihan dan strategi pencegahan 
KSBE di masing-masing negara yang diteliti. 

Bab V adalah Potret Penanganan, Pemulihan dan Pencegahan KSBE di 
Indonesia. Bab ini akan mendiskusikan ragam kasus KSBE yang diadukan 
ke Komnas Perempuan, baik dari segi karakteristiknya, penanganan, 
pemulihan dan upaya pencegahan di Indonesia. Bab VI akan menjadi 
pamungkas draf pengembangan pengetahuan ini. Bab ini akan menjadi 
ruang untuk Rekomendasi Praktek Baik yang Dapat Diadaptasi di Indonesia. 
Pada bagian ini juga akan disampaikan simpulan dari perbandingan 
pencegahan, penanganan, dan pemulihan korban KSBE di negara yang 
menjadi sasaran penelitian.



BAB 
DUA
Tinjauan Pustaka



10

KOMISI NASIONAL ANTI KEKERASAN TERHADAP PEREMPUAN



11

A. Dinamika Istilah Kekerasan Seksual 
Berbasis Elektronik

UU TPKS telah menggunakan istilah Kekerasan Seksual Berbasis 
Elektronik (KSBE) sebagai istilah hukum untuk kekerasan seksual 
yang difasilitasi oleh informasi, teknologi dan elektronik. Sebelumnya, 
terdapat beberapa istilah yang digunakan, seperti Kekerasan Seksual 
Berbasis Gender (KSBG) terhadap Perempuan, Kekerasan terhadap 
Perempuan Siber (KTP Siber), Kekerasan Berbasis Gender Online 
(KBGO) atau Kekerasan Berbasis Gender Siber (KBGS). Meskipun 
begitu, istilah tersebut menunjuk kepada fenomena yang sama, yaitu 
segala tindakan pelanggaran atau pelecehan pada hak seksual sese-
orang yang dilakukan dengan menggunakan Teknologi, Informasi 
dan Komunikasi (TIK). 

Dalam dokumen resmi Perserikatan Bangsa Bangsa (PBB), dan 
khu susnya untuk Agenda Pembangunan Berkelanjutan 2030, kekerasan 
terhadap perempuan dan anak perempuan online mengacu pada istilah 
yang umum dan inklusif yaitu Information and Communications 
Technology (ICT)/TIK. Dubravka Simonović, Pelapor Khusus Kekerasan 
terhadap Perempuan dari PBB, dalam Laporannya berjudul “Kekerasan 
terhadap Perempuan: Penyebab dan Konsekuensinya” menyatakan 
istilah kekerasan yang difasilitasi TIK terhadap perempuan merupakan 
penyebutan yang paling inklusif. Namun, Simonovic lebih banyak 
menggunakan istilah Kekerasan Online terhadap Perempuan (Online 
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Violence Against Women)”. Ia juga menggunakan istilah “Kekerasan 
Siber” dan “Kekerasan yang Difasilitasi Teknologi” sebagai alternatif 
(OHCR, 2018). Pelapor Khusus yang menganalisis kekerasan online 
dan kekerasan yang difasilitasi TIK dari perspektif Hak Asasi Manusia 
mengingatkan, terminologi kekerasan online terhadap perempuan dan 
anak perempuan adalah terminologi yang masih dapat terus berkembang 
dan tidak univocal (OHCR, 2018). 

Di samping itu, Komnas Perempuan juga telah merumuskan definisi 
kekerasan berbasis gender terhadap perempuan yang difasilitasi teknologi, 
informasi dan komunikasi sebagai berikut:

(Yaitu) setiap tindakan kekerasan berbasis gender, yang dilakukan, 
didukung atau diperburuk sebagian atau seluruhnya dengan 
penggunaan teknologi informasi dan komunikasi (TIK), yang 
menyasar seorang perempuan karena ia seorang perempuan atau 
mempengaruhi secara tidak proporsional terhadap perempuan, yang 
mengakibatkan, atau mungkin berakibat terhadap kesengsaraan 
atau penderitaan perempuan secara fisik, seksual atau psikologis, 
termasuk atas ancaman tindakan berupa pemaksaan atau perampasan 
kemerdekaan secara sewenang-wenang, baik yang terjadi di ruang 
publik atau dalam kehidupan pribadi. (Komnas Perempuan, 2021)

Definisi ini dirumuskan berdasarkan pada perkembangan pembahasan 
kekerasan berbasis gender terhadap perempuan, khususnya di Komite 
CEDAW. Definisi tersebut mengindikasikan adanya berbagai dampak dan 
dapat berlapis dari KSBE yang mencakup fisik, psikis, seksual, psikologis dan 
perampasan kemerdekaan. Itulah sebabnya KSBE merupakan pelanggaran 
hak asasi manusia secara umum dan hak asasi perempuan secara khusus. 
KSBE menyasar berbagai hak-hak asasi perempuan. 

UU TPKS sendiri hanya mengenali sebagian jenis KSBG sehingga 
tidak semua kasus KSBG dapat dijangkau dengan menggunakan UU 
TPKS. Meski demikian, KSBE telah menjadi istilah hukum di Indonesia 
sehingga dalam pengembangan pengetahuan dari perempuan ini selanjut-
nya digunakan istilah KSBE.
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B. KBSE dan Cyber Violence Against Women

Istilah KSBE yang digunakan dalam hukum dan pengaturan tentang 
kekerasan seksual di Indonesia memiliki paralel dengan beberapa konsep 
lain, seperti Online Violence Against Women atau Cyber Violence Against 
Women atau Digital Violence Against Women. Masing-masing istilah 
digunakan oleh banyak pihak dengan definisi sebagai berikut:

1. United Nation (UN)
Merujuk pada laporan Pelapor Khusus PBB tentang Kekerasan 

terhadap Perempuan, Penyebab dan Konsekuensinya pada kekerasan 
online terhadap perempuan dan anak perempuan dari perspektif hak 
asasi manusia, Cyber Violence Against Women didefinisikan sebagai:

Setiap tindakan kekerasan berbasis gender terhadap perempuan yang 
dilakukan, dibantu atau diperburuk sebagian atau seluruhnya oleh 
penggunaan TIK, seperti telepon seluler dan telepon pintar, internet, 
platform media sosial atau email, terhadap seorang perempuan 
karena dia seorang perempuan, atau mempengaruhi perempuan 
secara tidak proporsional (United Nations, 2018).

2. The United Nations Entity for Gender Equality and the 
Empowerment of Women (UN Women)

Sebagai respons UN Women (2020) terhadap tingginya kasus 
kekerasan siber terhadap perempuan di masa pandemi Covid-19, 
disusun laporan yang membahas tren, definisi, dan dampak dari 
kasus KSBE secara global dengan judul Online and ICT- Facilitated 
Violence Against Women and Girls During Covid-19. Dalam laporan 
tersebut, UN Women mendefinisikan Online Violence Against 
Women sebagai:

Definisi kekerasan online terhadap perempuan mencakup setiap 
tindakan kekerasan berbasis gender terhadap perempuan yang 
dilakukan, dibantu atau diperburuk sebagian atau seluruhnya 
melalui penggunaan TIK, seperti ponsel dan telepon pintar, internet, 
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platform media sosial atau surel terhadap seorang perempuan karena 
dia seorang perempuan, atau mempengaruhi perempuan secara tidak 
proporsional” (UN Women, 2020).

Selain definisi tersebut, dalam laporan juga disebutkan beberapa 
sasaran kekerasan online yang paling banyak dialami oleh perem-
puan dan anak perempuan. Di antara bentuk kekerasan tersebut 
adalah: (1) Physical Threats; (2) Sexual Harassment; (3) Stalking; (4) 
Zoombombing; dan (5) Sex Trolling. Kekerasan-kekerasan tersebut 
pun menyebabkan dampak yang tidak sedikit kepada perempuan dan 
anak perempuan, baik psikologis, sosial, dan kesehatan reproduksi 
mereka. Tidak jarang pula kekerasan seksual berbasis online tersebut 
disertai dengan kekerasan fisik dan seksual secara langsung (UN 
Women, 2020).

3. Inter-Parliamentary Union (IPU)
Dalam laporan mengenai tentang Komisi Status Perempuan 

(Commission on the Status of Women) ke-59, IPU mendefinisikan 
Cyber Violence Against Women sebagai: 

Segala bentuk kekerasan berbasis gender dan seksual yang 
diekspresikan melalui TIK seperti internet, ponsel, dan video-game. 
Banyak fitur dari teknologi ini menjadi senjata untuk melakukan 
kekerasan gender. Kemudahan alat ini untuk menyebarkan fitnah 
dan penghinaan publik dan kemampuannya untuk memungkinkan 
pelaku bertindak dari jarak jauh dan anonim, membuat semakin 
sulit untuk mengambil tindakan terhadap penyerang atau sekadar 
menghentikan penyebaran konten yang tidak diinginkan secara 
online (IPU, 2015).

Selain itu IPU juga memperingatkan berbagai pihak untuk 
tidak memposisikan kekerasan seksual berbasis online sebagai hal 
yang sepenuhnya terpisah dari kekerasan dunia nyata. IPU bahkan 
menyiratkan yang pertama sebagai kontinum dari yang kedua.
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4. The Office of the United Nations High Commissioner for Human 
Rights (OHCR)

OHCHR dalam Due Diligence Project: Eliminating Online Violence 
Against Women and Engendering DIgital Equality mendefinisikan 
Online Violence Against Women sebagai, “Segala tindakan kekerasan 
berbasis gender yang “dilakukan, didukung, dan diperparah sebagian 
atau selurunya dengan menggunakan teknologi informasi dan 
komunikasi (TIK)” (OHCHR, n.d.).

Terkait dengan kekerasan ini, OHCHR juga menyatakan bahwa 
consent merupakan kunci dan aspek yang paling penting dalam 
membedakan perilaku yang sah (secara hukum) dari perilaku 
pelanggaran hukum dan merugikan. Consent merupakan pilar 
tindakan pencegahan dan penanganan dan harus disebut dalam 
mekanisme apa pun yang menangani kekerasan online.

5. Bodyright dari United Nations Population Fund (UNFPA) 
 Pada 2021 UNFPA meluncurkan kampanye tentang bodyright 

(hak atas tubuh), sebuah merek baru tentang “copyright” atas tubuh. 
Hak atas tubuh menuntut penghormatan dan perlindungan yang 
setara terhadap foto-foto/images tubuh kita sebagaimana “copyright” 
atas musik, film bahkan logo korporasi. UNFPA menekankan, 
kekerasan terhadap perempuan dan anak perempuan merupakan 
pelanggaran terhadap hak-hak asasi manusia dan otonomi atas 
tubuh. Otonomi atas tubuh yang secara prinsipil berlaku secara 
offline maupun online sebagai hak setiap individu untuk memilih 
apakah yang akan dilakukan seseorang atas tubuh mereka dan 
hidup bebas dari rasa takut dan kekerasan. 

UNFPA menekankan consent ketika berbicara tentang kekerasan 
digital berbasis gender. Kekerasan terhadap perempuan merupakan 
isu mendesak menyangkut kesehatan publik secara global, berakar 
pada misogini dan berkembang ke ranah online. Secara global, 
sebanyak 85% perempuan menyaksikan kekerasan digital dan 
hampir 40% perempuan mengalaminya secara pribadi. Sembilan 
dari 10 perempuan (92%) menyatakan bahwa kekerasan online 
berdampak buruk terhadap rasa sejahtera (sense of well-being) dan 
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sebanyak 35% mengalami masalah kesehatan mental (Economist 
Intelligence Unit, 2020). 

Menurut UNFPA, kekerasan digital merupakan jenis kekerasan 
yang cenderung menyasar seksualitas perempuan (highly sexualized) 
dengan beragam jenis mencakup pelecehan siber (cyberharassment), 
upskirting (mengambil gambar pakaian dalam tanpa persetujuan), 
“revenge porn”, ujaran kebencian (hate speech), doxing dan peman-
faatan gambar-gambar dan video berupa video rekayasa (deepfakes) 
tanpa persetujuan korban. Gambar-gambar dimanfaatkan dan 
disalahgunakan secara online, orang-orang menjadi target cercaan 
termasuk yang mengacu pada perkosaan berbasis gender, ras, 
minoritas seksual, bentuk tubuh, penanda atau pengenal tubuh 
lainnya di mana gambar-gambar/images dijadikan sasaran tindakan 
nonkonsesnsual yang melecehkan. UNFPA mencatat, kekerasan 
digital berdampak secara psikis berjangka panjang, tekanan fisik, 
serta karir dan kehidupan sosial- ekonomi yang bertumpu pada 
ruang-ruang digital (http://www.unfpa.org/bodyright). 

Definisi dan uraian yang disebutkan di atas memiliki titik persamaan 
dan penekanan dengan definisi kekerasan berbasis gender terhadap 
perempuan yang difasilitasi teknologi, informasi, dan komunikasi 
sebagaimana yang disebutkan pada bagian sebelumnya. Hal ini me-
mungkinkan untuk memahami pentingnya mendiskusikan KSBE sebagai 
bagian dari bagian yang tidak terpisahkan dari kekerasan terhadap 
perempuan. 

C. Kategori dan Bentuk KSBE

Seiring dengan keragaman penggunaan istilah dan definisi tentang 
kekerasan siber yang ditujukan kepada perempuan, kategori dan bentuk 
kekerasan terhadap perempuan dengan sarana Teknologi Iinformasi 
dan Komunikasi pun memiliki beberapa perbedaan, tergantung dengan 
bagaimana kekerasan elektronik tersebut dipahami. UN (2015) misalnya, 
merangkum bentuk kekerasan online terhadap perempuan dalam enam 
kategori, yaitu:
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1. Peretasan (hacking) yaitu mengakses secara ilegal data dan informasi 
korban, mengubahnya, atau memanfaatkannya untuk merugikan 
korban;

2. Meniru identitas korban (Impersonation) dengan tujuan mem per-
ma lukan korban, termasuk juga dalam hal ini membuat informasi 
atau identitas palsu; 

3. Menguntit (tracking) korban dengan menggunakan teknologi 
hingga menyebabkan korban terganggu dan ketakutan

4. Melecehkan (harassment) korban dengan 
5. Merekrut (recruitment) korban untuk bergabung dalam tindakan 

kejahatan; dan
6. Menyebarkan konten ilegal, menghina, atau merendahkan dengan 

perangkat elektronik.
Begitu juga dengan Komnas Perempuan. Pada 2021 lalu, Komnas 

Perempuan turut mengidentifikasi bentuk-bentuk kekerasan seksual yang 
menyasar perempuan dengan perangkat elektronik. Rangkaian identifikasi 
tersebut tampak pada tabel berikut:

Tabel 2. 1 Bentuk Kekerasan Siber pada Perempuan

No Terminologi Padanan 
dalam Bahasa Pengertian

1 Cyber Hacking 
 

Peretasan 
Siber

Penggunaan teknologi secara ilegal untuk meng-
akses suatu sistem dengan tujuan men da pat kan 
informasi pribadi, mengubah suatu informasi, 
atau merusak reputasi korban.

2 Impersonation Impersonasi Penggunaan teknologi untuk mengambil identitas 
orang lain dengan tujuan mengakses informasi 
pribadi, mempermalukan korban, menghubungi 
korban atau membuat dokumen palsu.

3 Cyber Stalking Penguntitan
Pelacakan

Penggunaan teknologi untuk menguntit yang dila-
kukan dengan pengamatan langsung atau melalui 
teknologi informasi komunikasi.

4 Malicious 
Distribution 

Penyebaran 
Konten 
Perusak 

Menyebarkan konten-konten yang merusak re-
pu tasi korban atau organisasi pembela hak-hak 
perempuan terlepas dari kebenarannya.
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No Terminologi Padanan 
dalam Bahasa Pengertian

5 Illegal Content
 

Konten Ilegal Kejahatan yang dilakukan dengan memasukkan 
data ataupun informasi ke internet tentang hal 
yang tidak benar, tidak etis, melanggar hukum, 
dan mengganggu ketertiban umum.

6 Online 
Defamation

Pencemaran 
Nama Baik
 

Pelaku menyebarkan kebohongan atau informasi 
palsu tentang diri korban melalui unggahan pribadi 
atau di komunitas/grup.

7 Cyber 
Recruitment 

Rekrutmen 
Siber

Penggunaan teknologi untuk menghubungi, meng-
ajak, atau melibatkan dalam tindakan tertentu.

8 Cyber trafficking. 
 

Perdagangan 
Orang Siber

Merekrut korban melalui media sosial untuk tujuan 
perdagangan manusia.

9 Cyber Grooming
 

Pendekatan 
untuk 
Memperdaya

Penggunaan teknologi untuk dengan sengaja men-
cari calon korban yang memiliki potensi (baik 
secara pendidikan, usia, kondisi tubuh, ataupun 
ekonomi) untuk dilecehkan ataupun ditipu.

10 Morphing 
 

Pengubahan 
Gambar/
Video

Pengubahan suatu gambar atau video dengan tujuan 
merusak reputasi orang yang berada di dalam 
gambar atau video tersebut.

11 Sexting 
 

Pengiriman 
Pesan Seksual

Pengiriman gambar atau video mengandung por-
no grafi kepada korban 

12 Revenge Porn 
 

Pornografi 
Balas Dendam

Merupakan bentuk khusus Malicious Distribution 
yang dilakukan dengan menyebarkan konten-
konten pornografi korban atas dasar balas dendam.

13 Cyber 
Harrasment
 

Pelecehan 
Siber

Penggunaan teknologi untuk menghubungi, meng-
gang   gu, atau mempermalukan korban. Hal ini dapat 
berupa; Pelecehan melalui email atau pesan teks 
online lainnya yang eksplisit mengandung muatan 
seksual yang tidak diinginkan; Pesan teks online 
yang tidak pantas atau menyerang di situs jejaring 
sosial atau ruang obrolan; Ancaman kekerasan fisik 
dan/atau seksual melalui email, pesan teks online; 
Ujaran kebencian yang memuat berbagai muatan 
seperti merendahkan, menghina, mengancam, atau 
menargetkan seseorang berdasarkan identitasnya 
(gender) dan sifat lainnya (seperti orientasi seksual 
atau disabilitas).

14 Sextortion Pemerasan 
Seksual

Pemerasan dengan ancaman penyalahgunaan 
konten seks korban dengan tujuan memperoleh 
uang atau layanan seks dari korban. 

15 Doxing Publikasi 
Informasi 
Pribadi

Meneliti dan menyiarkan informasi pribadi sese-
orang tanpa persetujuan, terkadang dengan niat 
mengekspos perempuan ke dunia “nyata” untuk 
dilecehkan dan/atau tujuan lain. 
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No Terminologi Padanan 
dalam Bahasa Pengertian

16 Trolling Memicu 
Pertengkaran 
  
 

Pengunggahan pesan, gambar, video atau pem -
buatan tagar untuk tujuan mengganggu, mem-
provokasi atau menghasut kekerasan terhadap 
perempuan dan anak perempuan. 

17 Online Mobbing Penyerangan 
SIber

Penyerangan secara berkelompok di dunia siber, 
yang bertujuan untuk mengintimidasi dan mele-
ceh kan perempuan. 

18 Digital 
Voyeurism

Voyeurisme 
Digital

Pembuatan video ilegal, menonton dan berbagi 
video tubuh perempuan secara online, secara 
streaming atau rekaman. Hal ini termasuk pe re-
kaman non-konsensual melalui kamera ter sem-
bunyi atau mencuri foto perempuan dan dise-
barluaskan tanpa persetujuannya. 

19 Gender Hate 
Speech

Ujaran 
Kebencian 
Berdasarkan 
Gender

Ini mencakup komentar kebencian, penghinaan, 
merendahkan, mempermalukan, dan tajam serta 
bentuk ekspresi lainnya, berdasarkan jenis kelamin 
seseorang, sering kali menyimpulkan bahwa orang 
tersebut harus menyakiti dirinya sendiri atau bahwa 
orang tersebut harus dilecehkan atau dilukai (secara 
psikologis atau fisik). 

20 Transmogrifi-
cation

Transmogri-
fikasi

Bentuk yang sangat spesifik dari kekerasan seksual 
di ruang digital seperti menggunakan aplikasi deep 
fake untuk mengubah kepala korban/penyintas ke 
gambar lain), dan mengunggahnya, termasuk ke 
situs web pornografi.

21 Cyberflashing Cyberflashing mengirim gambar alat kelamin pria yang tidak 
diminta dengan maksud untuk membungkam 
perempuan

22 Online threats 
and blackmail

Ancaman dan 
Pemerasan 
Online

Pemerasan sangat umum dan menghalangi pe-
rempuan untuk maju. Perempuan diintimidasi 
dan dipaksa untuk mengakui kesalahannya melalui 
pemerasan lebih lanjut, seperti ancaman untuk 
merilis materi atau gambar yang membahayakan 
(baik asli atau palsu) secara online

23 Identity theft and 
fake profiles

Pencurian 
identitas dan 
profil palsu

Pencurian identitas dan profil palsu melibatkan 
pelaku yang menyamar sebagai korban/penyintas 
dan bertindak atas nama mereka, seringkali dengan 
cara yang memalukan atau berbahaya. Misalnya, 
pelaku dapat berpura-pura menjadi perempuan, 
mengiklankan layanan seksual online, dan mem-
berikan alamat dan informasi kontak lainnya.

24 Non-consensual 
dissemination of 
intimate photos/
videos

Penyebaran 
konten 
intim tanpa 
pesetujuan

Mengakses dan/atau mengunggah dan menye-
barkan foto, video, atau klip audio intim tanpa 
persetujuan
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No Terminologi Padanan 
dalam Bahasa Pengertian

25 Femicide and 
online activity

Femisida 
dan Aktivitas 
Online

Baik offline atau online, beberapa perempuan 
menjadi sasaran ketika mereka menyimpang dari 
norma, perilaku, ide, pandangan, atau sikap gender 
yang diharapkan. Misalnya, perempuan dan anak 
perempuan dapat dikenai kekerasan karena aktif 
secara online atau jika foto dan video mereka 
diposting, meskipun bukan oleh mereka. 

Sumber: Komnas Perempuan (2021)

Selain itu, tahun 2021 Komnas Perempuan juga telah mengategorikan 
pengaduan kekerasan siber kepada perempuan dalam 14 kategori sebagai 
berikut: 

1. Peretasan Siber (Cyber Hacking) 
2. Impersonasi (Impersonation)
3. Pengawasan/Penguntitan/Pelacakan Siber (Cyber Surveillance/

Stalking /Tracking) 
4. Penyebaran Konten Perusak (Malicious Distribution)
5. Konten Ilegal (Illegal Content)
6. Pencemaran Nama Baik (Online Defamation)
7. Rekrutmen Siber (Cyber Recruitment) 
8. Pendekatan Memperdayai (Cyber Grooming) 
9. Perdagangan Siber (Cyber trafficking) 
10. Rekayasa Pornografi (Morphing) 
11. Pengiriman Pesan Seksual (Sexting) 
12. Pornografi Balas Dendam (Revenge Porn) 
13. Pelecehan Siber (Cyber Harrasment)
14. Pemerasan Seksual (Sextortion) 
Rangkaian bentuk dan kategori kekerasan siber pada perempuan ini 

tidak dapat dilepaskan dari konsepsi KSBE yang menjadi fokus dalam 
kajian ini. Dengan disahkannya UU TPKS, bentuk-bentuk kekerasan siber 
yang telah diidentifikasi sebelumnya, baik oleh organisasi internasional 
maupun oleh Komnas Perempuan sendiri hendaknya menjadi momentum 
untuk mengenali lebih lanjut segala bentuk kekerasan lain yang mungkin 
terjadi di ruang siber dan menyasar kenyamanan dan keamanan di ruang 
maya.
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D. Kerangka Teori Perilaku dalam konteks KSBE

Perilaku individu dalam berkomunikasi dan berinteraksi di ruang 
siber memiliki karakteristik yang khas dibanding interaksi secara lang-
sung. Suler (2004) memaparkan beberapa faktor yang menyebabkan 
kurangnya pengendalian diri ketika berinteraksi di ruang siber. Kurangnya 
pengendalian diri di ruang siber dapat membuat seseorang menjadi pribadi 
yang impulsif, hingga cenderung menggunakan kata-kata kasar dalam 
berkomunikasi. Kurangnya pengendalian diri juga dapat mendorong 
seseorang untuk melakukan tindakan yang tidak baik di ruang siber, 
seperti mengancam, merundung, atau meneror orang lain. Faktor-faktor 
tersebut menurut Suler (2004) diantaranya:

1. Dissociative Anonimity
Faktor anonimitas ketika berinteraksi dengan orang lain di 

ruang siber memberikan garansi bahwa identitas asli seseorang 
tidak diketahui dengan mudah. Individu dapat menggunakan 
akun, keterangan bio, hingga alamat email yang jauh berbeda dan 
tidak merepresentasikan fakta sebenarnya. Memang benar, bahwa 
identitas dan keberadaan seseorang di ruang siber dapat ditelusuri 
melalui alamat internet protocol (IP). Namun, tidak semua orang 
dapat melakukannya. Akibatnya, informasi yang disampaikan di 
ruang siber dikonsumsi tanpa mengetahui keaslian identitas dari 
yang memberikan informasi.

Faktor ini membuat kurangnya tanggung jawab seseorang dalam 
berkomentar, menyampaikan informasi, atau berkomunikasi dengan 
orang lain. Anonimitas ini juga mendorong seseorang untuk tidak 
ragu melakukan tindakan-tindakan ekstrim di ruang siber, yang 
tidak leluasa mereka lakukan di ruang fisik. 

2. Tidak Terlihat (Invisibility)
Interaksi antar individu secara di ruang siber, terlebih lagi 

hanya menggunakan sarana teks membuat orang-orang dapat 
berkomunikasi tanpa mengenali rupa masing-masing. Hal ini juga 
berpengaruh pada keberanian seseorang dalam menyampaikan 
pesan pada orang lain dibandingkan dengan komunikasi yang saling 
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memperlihatkan rupa para komunikator. Dengan tidak melihat dan 
mendengar secara langsung langsung ekspresi muka, intonasi suara, 
hingga reaksi fisik para komunikator, komunikasi yang terjadi pun 
cenderung tidak mempertimbangkan keadaan dan reaksi lawan 
komunikasi. Hingga dapat mempengaruhi kenyamanan orang lain. 

Faktor invisibility ini, terlebih lagi dengan adanya faktor ano-
nimitas, akan lebih mendorong seseorang untuk bertindak dengan 
tidak mempertimbangkan dampak lanjut dari tindakannya. Hal 
ini pun membuka kemungkinan tindakan negatif yang dapat 
menyerang orang lain. 

3. Asinkronisitas (Asynchronity)
Interaksi antar manusia dengan memanfaatkan platform digital 

bersifat asinkronisitas, dalam artian komunikasi dilakukan tidak 
selalu dilakukan pada waktu yang sama dan langsung. Terlebih 
lagi komunikasi digital yang berbasis teks, seperti email, chat, 
atau memberi komentar di media sosial. Hal ini berdampak pada 
perbedaan perasaan, kondisi, dan konteks saat pesan disampaikan. 
Asinkronitas ini dapat mendorong prasangka, perbedaan dalam 
memahami pesan, hingga tindakan lain yang merugikan lawan 
komunikasi. Terlebih jika para pengguna sarana digital tidak 
memiliki etika dan tanggung jawab atas apa yang disampaikannya. 
Demikian tentu akan lebih mendorong tindakan-tindakan lain yang 
merugikan akibat kesalahan pemahaman atas komunikasi tersebut. 

4. Dissociative Imagination
Faktor ini berangkat dari imajinasi yang asosiasikan pada lawan 

komunikasi di ruang siber. Lalu lintas informasi dan orang-orang 
yang dapat dijumpai secara acak di ruang siber memperkuat faktor 
dissociative imagination ini. Tidak menutup kemungkinan pula 
faktor ini memperkuat asumsi yang keliru dalam interaksi di ruang 
siber. Imajinasi yang diasosiasikan secara keliru ini dapat berlanjut 
pada klaim kebenaran parsial untuk melakukan tindakan-tindakan 
yang tidak bertanggung jawab sebagaimana faktor-faktor lain yang 
dijelaskan sebelumnya. 

Selain faktor-faktor di atas, ditelisik dari pendekatan kriminologi feminis, 
ketidakadilan gender juga menjadi variabel yang turut mempengaruhi 
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tindakan kejahatan, termasuk pada KSBE. Kajian kriminologi feminis 
berfokus pada inklusivitas dengan membahas kriminalitas laki-laki dan 
perempuan. Ketidakadilan gender dapat berujung pada viktimisasi hingga 
perlakuan tidak adil dalam sistem peradilan pidana (Marganski, 2018). 

Hal yang sama juga terjadi pada kejahatan yang menggunakan sarana 
TIK. Teknologi menawarkan ruang dan cara baru bagi pelaku untuk 
melakukan kejahatan. Mereka dapat mengeksploitasi orang lain untuk 
mendapatkan keuntungan atau menimbulkan kerugian bagi korban 
melalui kekerasan psikologis, baik berupa ancaman peretasan, ancaman 
pemerkosaan, bahkan pembunuhan (Marganski, 2018). 

Praktik-praktik kekerasan ini secara tidak proporsional menargetkan 
perempuan sebagai korbannya. Perempuan cenderung lebih rentan 
mengalami viktimisasi dan berbagai bentuk kejahatan lainnya di ruang siber. 
Berdasarkan penelitian Barker dan Jurasz (2019) diketahui, perempuan 
yang berpartisipasi dalam forum di ruang siber kerap mengalami berbagai 
bentuk kekerasan berbasis teks seperti misogini online. 

Kekerasan di ruang siber ini mengakibatkan kerugian bagi perempuan. 
Korban menerima dampak dari penghinaan, direndahkan hingga akibat 
lain dari standar ganda seksualitas yang tertanam dalam sistem patriarki. 
Tidak jarang pula korban menarik diri dari forum bahkan keluar dari 
pekerjaannya akibat tekanan psikologis (Marganski, 2018). 

Selain itu, kekerasan yang ditujukan kepada perempuan di ruang 
siber kerap “dibenarkan” dengan dalih korban bersalah karena tidak 
hormat, bertindak patut, atau bertanggung jawab dalam perannya sebagai 
“perempuan” (Barratt, 2018). Demikian lagi-lagi adalah akibat dari 
konstruksi patriarkis di masyarakat. Hal ini membuat berbagai kekerasan 
atas perempuan “dinormalisasi”, termasuk juga pada kekerasan siber. 

Sebab kekerasan dan kejahatan siber tidak bisa dipisahkan dari kejahatan 
lainnya. Pada satu sisi, siber hanya menjadi sarana yang dimanfaatkan 
oleh pelaku. Namun tindak kekerasan jauh telah ada sebelumnya. Hal 
ini meniscayakan hubungan timbal balik antara kekerasan di ruang siber 
dan ruang fisik. Kekerasan siber tidak dapat dipandang secara terpisah 
dengan kekerasan berbasis gender di ruang fisik. 

Akmal (2021) membenarkan hal tersebut. Dalam risetnya dijelaskan 
bagaimana korban kekerasan seksual di ruang fisik cenderung kembali 
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mendapatkan kekerasan di ruang siber. Ruang siber belum menjadi 
tempat yang sepenuhnya aman bagi perempuan. Lebih lanjut disebutkan 
dalam penelitian lainnya, kekerasan yang diterima perempuan, terlebih 
lagi di ruang siber, tidak hanya berdampak buruk pada korban. Namun 
juga pada rasa keadilan, kesetaraan, dan hukum yang ada di masyarakat 
(Armiwulan, 2021; Iqbal & Cyprien, 2021).

Selain itu, meskipun fokus pada penanggulangan kekerasan di ruang 
siber, penanggulangan kekerasan di ruang fisik tidak dapat dipinggirkan. 
Tidak terpisahkannya dua bentuk kekerasan ini, sebagaimana diuraikan 
di atas, menuntut tanggung jawab untuk melihat rangkaian kekerasan ini 
secara komprehensif. KSBE yang menjadi bagian dari tindak kejahatan 
yang disebutkan dalam UU TPKS mesti dilihat sebagai satu bentuk 
kekerasan yang sama pentingnya dengan tindak kekerasan seksual lainnya. 
Hal ini turut menuntut upaya pencegahan, penanganan, dan pemulihan 
yang terintegrasi antara di ruang siber dan ruang fisik. Keduanya amat 
dibutuhkan oleh perempuan dan kelompok rentan lainnya. 

E. Pengaturan Tindak Pidana KSBE 
 dalam UU TPKS

Komnas Perempuan mencatat bahwa korban kekerasan seksual belum 
sepenuhnya mendapatkan keadilan, perlindungan, dan pemulihan dari 
negara. Berdasarkan pengalaman penanganan kasus kekerasan seksual, 
terdapat beberapa hal yang menjadi kendala dalam memberikan keadilan 
dan pemulihan kepada korban. Kendala dan tantangan tersebut adalah: 

1. Substansi UU yang ada belum memadai dan menjangkau segala 
bentuk kekerasan seksual. Terlebih lagi kasus kekerasan seksual 
terus berkembang, baik dari segi bentuk maupun kualitasnya. 
Sebelumnya, Kitab Undang-Undang Hukum Pidana (KUHP) hanya 
mengenal beberapa bentuk kekerasan seksual, yaitu perkosaan, 
pencabulan, dan persetubuhan. Pengaturan dengan istilah dan 
definisi tersebut demikian sempitnya untuk menjawab tantangan 
penanganan kekerasan seksual; 

2. Jumlah Aparatur Penegak Hukum (APH) yang masih terbatas. 
Terlebih lagi diketahui sebagian dari APH tersebut belum memiliki 
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pengetahuan, pemahaman dan perspektif yang adil terhadap 
perempuan dan kelompok rentan lainnya;

3. Seiring dengan sempitnya hukum penanganan kekerasan seksual, 
hukum yang ada belum memberi ruang yang luas dalam pe -
nanganan yang terintegrasi dengan sistem pemulihan pada korban; 
dan

4. Budaya kekerasan yang telah meresap dan tertanam dalam cara 
berpikir, berbicara, dan bertindak dalam kehidupan sehari-hari. 
Hal ini berdampak pada tindakan-tindakan yang tidak elok dalam 
upaya penanganan kepada korban perempuan, seperti menuding 
korban (victim blaming) sebagai pihak yang menginginkan atau 
menggoda, sehingga korban dituntut bertanggungjawab atas 
kekerasan seksual yang menimpanya (Komnas Perempuan, 2020).

Salah satu upaya perubahan hukum yang penting dalam konteks 
perlindungan korban dan pemidanaan pelaku kekerasan seksual adalah 
perubahan hukum pidana dalam bentuk hukum pidana khusus, yaitu 
hukum pidana di luar kodifikasi. Dinyatakan sebagai pidana khusus 
karena pengaturan itu “menyimpang” baik dari KUHP maupun KUHAP. 
Penyimpangan itu dimungkinkan karena adanya asas Lex Special Derogate 
Legi Generali atau keberadaan hukum khusus menyimpangi hukum yang 
berlaku umum.

Hukum pidana khusus dimungkinkan karena perkembangan metode 
atau modus tindak pidana. Dalam perkembangan tersebut, hukum pidana 
umum dianggap tidak mampu lagi menjawab dan menangani kerumitan 
dalam perkembangan tindak pidana tersebut. Hukum pidana khusus, 
dalam hal ini, diharapkan mampu merespons dan menangani beragam 
kasus kekerasan seksual yang tidak sepenuhnya terselesaikan dengan 
hukum pidana umum.

 Berdasarkan evaluasi dan analisis atas peraturan perundang-undangan 
tentang penghapusan kekerasan seksual, baik hukum pidana, hukum acara 
pidana, hingga layanan pemulihan korban, Komnas Perempuan melihat 
masih terdapat sejumlah kekurangan hingga memerlukan perbaikan 
pengaturan. Komnas Perempuan beserta dengan kelompok masyarakat 
sipil terus mendorong adanya payung hukum yang komprehensif untuk 
penghapusan kekerasan seksual. 
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Adanya hukum penghapusan kekerasan seksual secara spesifik akan 
menjadi alat rekayasa sosial yang baik untuk mengubah budaya hukum 
masyarakat yang cenderung menyalahkan korban. Hukum penghapusan 
kekerasan seksual yang komprehensif niscaya akan berpihak kepada 
kepentingan korban. Aturan tersebut juga akan memberikan panduan 
kepada APH dalam menangani kasus-kasus kekerasan seksual hingga 
dapat mengubah sistem peradilan pidana menjadi lebih dipercaya untuk 
pemenuhan keadilan dan pemulihan korban. 

Komnas Perempuan mendorong serangkaian upaya penanganan dalam 
kasus kekerasan seksual dengan pencegahan, penanganan, perlindungan, 
pemulihan, penindakan pelaku, hingga kewajiban untuk menciptakan 
lingkungan yang bebas dari kekerasan seksual. Keenam upaya tersebut men-
jadi satu kesatuan yang tidak dapat dipisahkan dalam sistem penanganan 
kekerasan seksual, termasuk KSBE.

Keenam upaya tersebut selanjutnya ditindaklanjuti sebagai “Enam 
Elemen kunci” yaitu: tindak pidana kekerasan seksual, sanksi pidana, 
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hukum acara khusus, hak saksi, korban dan keluarga korban, pencegahan 
dan pemantauan (Komnas Perempuan, 2020). 

Dengan enam elemen kunci tersebut diharapkan mekanisme penanganan 
kekerasan seksual, termasuk dalam hal ini KSBE, dapat berjalan secara 
efektif dan menyeluruh. Sehingga korban dapat meraih kembali hak-
hak mereka. Ruang siber pun diharapkan dapat menjadi lebih aman dan 
nyaman. Masing-masing elemen kunci untuk KSBE dalam UU TPKS 
dapat dijelaskan sebagai berikut: 

1. KSBE sebagai Tindak Pidana Kekerasan Seksual
UU TPKS mendefinisikan Tindak Pidana Kekerasan Seksual 

sebagai segala perbuatan yang memenuhi unsur tindak pidana. 
Demikian disebutkan dalam Pasal 1 angka 1 dalam UU TPKS. Ini 
berarti terdapat TPKS yang unsur perbuatannya diatur dalam UU 
TPKS dan ada pula TPKS yang unsur perbuatannya diatur di luar 
UU TPKS. Kekerasan seksual yang perbuatannya diatur dalam UU 
TPKS disebutkan dalam Pasal 4 ayat (1), terdiri dari:

a. Pelecehan seksual nonfisik; 
b. Pelecehan seksual fisik; 
c. Pemaksaan kontrasepsi; 
d. Pemaksaan sterilisasi; 
e. Pemaksaan perkawinan; 
f. Penyiksaan seksual; 
g. Eksploitasi seksual; 
h. Perbudakan seksual; dan 
i. Kekerasan seksual berbasis elektronik
Sedangkan TPKS yang perbuatannya diatur di luar UU TPKS 

dinyatakan dalam Pasal 4 Ayat 2, terdiri dari:
a. Perkosaan; 
b. Perbuatan cabul; 
c. Persetubuhan terhadap anak, perbuatan cabul terhadap anak, 

dan/atau eksploitasi seksual terhadap anak; 
d. Perbuatan melanggar kesusilaan yang bertentangan dengan 

kehendak korban; 
e. Pornografi yang melibatkan anak atau pornografi yang secara 



28

KOMISI NASIONAL ANTI KEKERASAN TERHADAP PEREMPUAN

eksplisit memuat kekerasan dan eksploitasi seksual; 
f. Pemaksaan pelacuran;
g. Tindak pidana perdagangan orang yang ditujukan untuk 

eksploitasi seksual; 
h. Kekerasan seksual dalam lingkup rumah tangga; 
i. Tindak pidana pencucian uang yang tindak pidana asalnya 

merupakan tindak pidana kekerasan seksual; dan 
j. Tindak pidana lain yang dinyatakan secara tegas sebagai 

tindak pidana kekerasan seksual sebagaimana diatur dalam 
ketentuan peraturan perundang-undangan.

Pasal 4 ayat 2 disebut juga dengan ‘pasal jembatan’ yang meng-
hu bungkan keberlakuan satu undang-undang dengan undang-
undang lainnya. TPKS yang disebutkan dalam pasal 4 ayat 2, 
pengaturannya telah diatur dalam KUHP, UU Perlindungan Anak, 
UU Pemberantasan Tindak Pidana Perdagangan Orang, UU Peng-
hapusan Kekerasan Dalam Rumah Tangga, UU Tindak Pidana 
Pencucian Uang, UU Pornografi dan undang-undang yang akan 
lahir pada masa datang yang berkaitan dengan TPKS. Melalui pasal 
jembatan ini juga, maka ketentuan terkait hukum acara, seperti 
sistem pembuktian dan hak-hak korban tunduk atau berlaku 
ketentuan dalam UU TPKS.

Salah satu TPKS adalah kekerasan seksual berbasis elektronik 
(KSBE). Tindakan ini diatur dalam Pasal 4 Ayat (1) huruf i jo Pasal 
14, yang menyatakan: 

a. Setiap orang yang tanpa hak: 
1) Melakukan perekaman dan/atau mengambil gambar 

atau tangkapan layar yang bermuatan seksual di luar 
kehendak atau tanpa persetujuan orang yang menjadi 
objek perekaman atau gambar atau tangkapan layar; dan/
atau 

2) Mentransmisikan informasi elektronik dan/atau dokumen 
elektronik yang bermuatan seksual di luar kehendak 
penerima yang ditujukan terhadap keinginan seksual; 

3) Melakukan penguntitan dan/atau pelacakan menggunakan 
sistem elektronik terhadap orang yang menjadi obyek 
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dalam informasi/dokumen elektronik untuk tujuan 
sek sual, dipidana karena melakukan kekerasan seksual 
berbasis elektronik, dengan pidana penjara paling lama 
4 (empat) tahun dan/atau denda paling banyak Rp 
200.000.000,00 (dua ratus juta rupiah)

b. Dalam hal perbuatan sebagaimana dimaksud pada ayat (1) 
dilakukan dengan maksud: 
1) untuk melakukan pemerasan atau pengancaman, me-

maksa; atau 
2) menyesatkan dan/atau memperdaya, seseorang supaya 

melakukan, membiarkan dilakukan, atau tidak melaku-
kan sesuatu, dipidana dengan pidana penjara paling 
la ma 6 (enam) tahun dan/atau denda paling banyak Rp 
300.000.000,00 (tiga ratus juta rupiah). 

c. Kekerasan seksual berbasis elektronik sebagaimana di maksud 
pada ayat (1) merupakan delik aduan, kecuali Korban adalah 
Anak atau Penyandang Disabilitas. 

d. Dalam hal perbuatan sebagaimana dimaksud pada ayat (1) 
huruf a dan huruf b dilakukan demi kepentingan umum atau 
untuk pembelaan atas dirinya sendiri dari Tindak Pidana 
Kekerasan Seksual, tidak dapat dipidana. 

e. Dalam hal Korban kekerasan seksual berbasis elektronik 
sebagaimana dimaksud pada ayat (1) huruf a dan huruf 
b merupakan Anak atau Penyandang Disabilitas, adanya 
kehendak atau persetujuan korban tidak menghapuskan 
tuntutan pidana.

2. Sanksi Pidana
UU TPKS menggunakan double track system yaitu sistem dua 

jalur tentang sanksi dalam hukum pidana, yaitu jenis sanksi pidana 
di satu pihak dan jenis sanksi tindakan di pihak lain. Perbedaan 
prinsip antara sanksi pidana dengan sanksi tindakan adalah sanksi 
pidana menerapkan unsur pencelaan atau penderitaan kepada 
pelaku sebagai balasan atas apa yang dilakukannya. Sedangkan 
sanksi tindakan menerapkan unsur pendidikan yang tidak bersifat 
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pembalasan dan semata-mata melindungi masyarakat dari ancaman 
yang dapat merugikan kepentingan masyarakat. 

Terkait dengan KSBE ancaman pidananya paling lama 6 (enam) 
tahun dan/atau denda paling banyak Rp. 300.000.000,00 (tiga ratus 
juta rupiah). Sedangkan untuk TPKS lainnya pidana ditambah 
1/3 (satu per tiga), jika “dilakukan dengan menggunakan sarana 
elektronik.” Selain pidana penjara dan denda, pelaku dapat dijatuhi 
pula pidana tambahan dan tindakan. Pidana tambahan dapat berupa: 
(a) Pencabutan hak asuh anak atau pencabutan pengampuan; (b) 
Pengumuman identitas pelaku; dan/atau (c) Perampasan keuntungan 
dan/atau harta kekayaan yang diperoleh dari TPKS. Sedangkan 
untuk tindakan yang bisa diberikan bersamaan berupa rehabilitasi 
medis atau rehabilitasi sosial. 

Selain pidana, korban Pasal 14 ayat 2 yang ancamannya di 
atas 4 tahun berhak atas restitusi. Restitusi adalah pembayaran 
ganti kerugian yang dibebankan kepada pelaku atau pihak ketiga 
berdasarkan penetapan atau putusan pengadilan yang berkekuatan 
hukum tetap, atas kerugian materiel dan/atau imateriel yang diderita 
Korban atau ahli warisnya.

3. Hukum Acara Tindak Pidana Kekerasan Seksual
Salah satu terobosan hukum untuk mengatasi hambatan keadilan 

korban dalam sistem peradilan pidana adalah sistem pembuktian. 
UU TPKS memperluas alat bukti yang sah dalam pembuktian 
Tindak Pidana Kekerasan Seksual terdiri atas: 

a. alat bukti sebagaimana dimaksud dalam hukum acara 
pidana: keterangan saksi, ahli, surat, petunjuk dan keterangan 
tersangka/terdakwa; 

b. alat bukti lain berupa informasi elektronik dan / atau dokumen 
elektronik sebagaimana diatur dalam ketentuan peraturan 
perundang-undangan; dan 

c. barang bukti yang digunakan untuk melakukan tindak pidana 
atau sebagai hasil Tindak Pidana Kekerasan Seksual dan/ 
atau benda atau barang yang berhubungan dengan tindak 
pidana tersebut.
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Dijadikannya informasi elektronik dan / atau dokumen elektronik 
sebagai alat bukti mandiri akan membantu pembuktian TPKS 
khususnya KSBE mengingat selama ini informasi elektronik dan / 
atau dokumen elektronik diperlakukan berbeda, seperti menjadi 
alat bukti surat, ahli ataupun petunjuk. 

Salah satu ciri khas dari KSBE adalah kecepatan dan keluasan 
penyebaran konten, yang meninggalkan jejak digital dan mem-
pengaruhi proses pemulihan korban. Di sisi lain, proses pembuktian 
di persidangan mengharuskan bukti yang asli. Sementara sebuah 
kasus untuk disidangkan memerlukan waktu yang Panjang, yang 
berpotensi konten seksual semakin menyebar dan meluas. UU 
TPKS mencoba menjawab permasalahan ini dengan memberikan 
kewenangan penghapusan dan/ atau pemutusan akses informasi 
elektronik dan/atau dokumen elektronik kepada Pemerintah Pusat 
dan tetap memberikan akses untuk proses hukum bagi aparat 
penegak hukum (Pasal 46). Sebagai berikut:

a. Pemerintah Pusat berwenang melakukan penghapusan dan/ 
atau pemutusan akses informasi elektronik dan/atau dokumen 
elektronik yang bermuatan Tindak Pidana Kekerasan Seksual

b. Ketentuan lebih lanjut mengenai penghapusan dan/atau 
pemu tusan akses informasi elektronik dan/ atau dokumen 
elektronik yang bermuatan Tindak Pidana Kekerasan Seksual 
sebagaimana dimaksud pada ayat (1) diatur dengan Peraturan 
Pemerintah.

5. Hak Korban
Korban adalah orang yang mengalami penderitaan fisik, mental, 

kerugian ekonomi, dan/atau kerugian sosial yang diakibatkan Tindak 
Pidana Kekerasan Seksual (Pasal 1 angka 4). Korban berhak atas hak 
atas penanganan, pelindungan, dan pemulihan yang didapatkan, 
digunakan, dan dinikmati sebelum, selama dan setelah proses 
persidangan. 

Penanganan adalah tindakan yang dilakukan untuk memberikan 
layanan pengaduan, layanan kesehatan, rehabilitasi sosial, penegakan 
hukum, layanan hukum, pemulangan, dan reintegrasi sosial. Se-
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men tara perlindungan adalah segala upaya pemenuhan hak dan 
pemberian bantuan untuk memberikan rasa aman kepada Saksi 
dan/atau Korban yang wajib dilaksanakan oleh LPSK atau lembaga 
lainnya sesuai dengan ketentuan peraturan perundang-undangan. 
Sedangkan pemulihan adalah segala upaya untuk mengembalikan 
kondisi fisik, mental, spiritual, dan sosial Korban. Salah satu hak atas 
penanganan dan pemulihan korban adalah “hak atas penghapusan 
konten bermuatan seksual untuk kasus kekerasan seksual dengan 
sarana elektronik”.

5. Pencegahan
Pencegahan adalah segala tindakan atau usaha yang dilakukan 

untuk menghilangkan berbagai faktor yang menyebabkan terjadi-
nya Tindak Pidana Kekerasan Seksual dan keberulangan Tindak 
Pidana Kekerasan Seksual. Penyelenggaraan Pencegahan Tindak 
Pidana Kekerasan Seksual salah satunya dilakukan melalui bidang: 
“teknologi informatika”. 



BAB 
TIGA
Metode 
Penelitian
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A. Rancangan 

Kajian ini merupakan riset kualitatif berbentuk studi kepustakaan 
tentang KSBE. Terdapat setidaknya tiga fokus utama dalam kajian 
ini. Pertama, perbandingan pengaturan hukum kasus KSBE; Kedua, 
mekanisme pemulihan; dan ketiga, strategi pencegahan kasus KSBE di 
masing-masing negara yang menjadi objek kajian. Telah dipilih tujuh 
negara untuk menjadi perbandingan untuk membahas fokus utama 
dalam kajian ini. Pemilihan negara sebagai objek kajian didasarkan 
pada perwakilan negara Asia dan Eropa yaitu Jerman, Inggris, Korea 
Selatan, Australia, Filipina, India, dan Pakistan. Selain itu, negara-negara 
tersebut dipilih dengan mempertimbangkan tingkat kasus KSBE dan 
upaya-upaya yang telah dilakukan dalam merespons KSBE di masing-
masing negara.

Supaya kajian ini dapat dilakukan dengan rinci, sistematis, dan fokus 
dalam menjawab pertanyaan penelitian, masing-masing tahapan dibatasi 
pada beberapa aspek yaitu:

1. Pada perbandingan antar negara, pengembangan pengetahuan 
ini dibatasi pada perbandingan ketersediaan hukum penanganan 
KSBE secara umum dan khusus. Umum artinya suatu negara 
belum memiliki aturan hukum yang spesifik menangani KSBE dan 
masih mengelompokkannya dengan kejahatan siber secara umum 
atau kejahatan lain, seperti pengun titan, pelecehan, ancaman, 
kekerasan, penghinaan, dan lain-lain. Sedang kan khusus yaitu 
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suatu negara telah memiliki aturan tersendiri tentang penanganan 
KSBE termasuk dengan kebijakan pemulihannya.

2. Pada perbandingan antar negara, berfokus pada proporsi aktor, 
baik pemerintah, komunitas atau organisasi sipil, hingga lembaga 
yang dibuat khusus dalam menangani kasus KSBE di negara 
mereka. 

3. Pada praktik baik dan rekomendasi kebijakan untuk pemerintahan 
Indonesia, berfokus untuk penyusunan instrumen pencegahan. 
Artinya, pengembangan pengetahuan ini melihat praktik baik yang 
dilakukan oleh aktor-aktor dari negara obyek kajian untuk kemudian 
dapat diadaptasi dalam penyusunan instrumen pencegahan KSBE 
di Indonesia.

B. Sumber Data 

Dalam melakukan pengembangan pengetahuan mengenai KSBE, 
Komnas Perempuan menggunakan beberapa sumber data agar lebih 
memperkaya temuan. Dokumen hukum dan kebijakan digunakan untuk 
mengetahui bagaimana hukum, penanganan dan pencegahan kasus KSBE 
pada masing-masing negara sasaran penelitian yang sebelumnya sudah 
dibahas. Tak hanya itu saja, dokumen publikasi baik dalam bentuk jurnal 
maupun report dari berbagai lembaga internasional juga menjadi sumber 
data penelitian. Kanal dan situs daring dari berbagai organisasi dilihat 
pula sebagai salah satu bentuk penanganan kasus KSBE dari masing-
masing negara. Sebagai tambahan pula, pengembangan pengetahuan 
ini menggunakan berbagai buku, jurnal dan literatur yang membahas 
mengenai KSBE. 

Data pengaduan kasus KSBE di Indonesia kepada Komnas Perempuan 
digunakan untuk membahas dan menganalisis lebih lanjut mengenai 
bagaimana gambaran kasus dan penanganannya di Indonesia. Terakhir, 
Komnas Perempuan juga melakukan diskusi terbuka dengan Kementerian/
Lembaga, pengada layanan, dan Meta Indonesia tentang penanganan kasus 
KSBE di berbagai negara, dan menghimpun masukan dalam penyusunan 
rekomendasi penanganan, pemulihan dan pencegahan di Indonesia. 
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C. Cara Pengumpulan Data 

Data dalam pengembangan pengetahuan ini dikumpulkan dengan 
dua cara. Pertama, menginventarisir dokumen dan data terkait sesuai 
dengan sasaran penelitian; Kedua, mengonfirmasi keabsahan informasi 
pada masing-masing dokumen dan data pada mitra terpercaya untuk 
meminimalisir bias informasi. Kedua langkah ini dilakukan sehingga 
proses analisis dapat dilakukan secara komprehensif. 

D. Prosedur Analisis dan Interpretasi Data 

Setelah data dikumpulkan, proses analisis dan interpretasi data dilakukan 
dengan mempertimbangkan aspek perbandingan makro dan mikro pada 
tujuan pengembangan pengetahuan. Aspek makro meliputi produk hukum 
penanganan KSBE di masing-masing negara, metode, dan pihak-pihak 
yang terlibat dalam pemulihan korban. Adapun aspek mikro meliputi 
karakteristik yang dimiliki masing-masing negara dalam menangani kasus 
KSBE di negara mereka. 

Perbandingan aspek makro dan mikro pada masing-masing negara 
selanjutnya akan digunakan sebagai bahan untuk melihat posisi Indonesia 
dalam penanganan KSBE. Pada soal yang disebutkan terakhir, data yang 
dikumpulkan dinarasikan untuk melihat tantangan Indonesia dalam 
kasus ini. 

E. Kredibilitas 

Mengacu pada Moleong (2007) kredibilitas suatu penelitian kualitatif 
penting untuk dilakukan pengujian guna menguatkan tingkat kepercayaan 
kebenaran dari hasil temuan. Lebih lanjut Sugiyono (2007) memformulasi-
kan tiga metode triangulasi dalam pengujian kredibilitas yaitu:

1. Triangulasi sumber; menggunakan sumber yang berbeda
2. Triangulasi teknik; menggunakan cara pengambilan informasi 

berbeda pada satu sumber
3. Triangulasi waktu; pengambilan informasi pada waktu yang berbeda 

pada satu sumber.
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Ketiga triangulasi data tersebut memiliki satu tujuan untuk menghasil-
kan data yang jenuh. Dengan kata lain temuan yang dihasilkan sama dan 
dikuatkan dari berbagai sumber, sehingga sudah terbukti kebenarannya. 
Pengembangan pengetahuan KSBE ini menggunakan triangulasi sumber, 
dengan memanfaatkan buku teks, jurnal internasional terakreditasi, laporan 
HAM PBB, hingga portal dan website pemerintah. 

F. Etika 

Penelitian ini mengacu pada etika standar pengembangan pengetahuan 
yang disusun oleh The National Committee for Research Ethics in the Social 
Sciences and the Humanities (2021). Beberapa prinsip etika yang dianut 
dalam proses ini meliputi:

1. Prinsip plagiat. Penjiplakan karya peneliti lain tidak dilakukan 
selama proses penyusunan dan pengembangan pengetahuan ini. 
Sitasi digunakan untuk merujuk pada argumen atau temuan ter-
dahulu yang mendukung pengembangan pengetahuan. 

2. Distorsi dan penyembunyian fakta. Proses interpretasi data dan 
informasi dari berbagai sumber dilakukan secara obyektif, sehingga 
menghindari distorsi makna atau penyembunyian fakta demi 
mendukung motif tersembunyi lembaga. 

3. Anonimitas. Data-data aduan kasus KSBE akan dilindungi ke-
amanan dan kerahasiaannya. Informasi yang disampaikan adalah 
terkait kasus KSBE tanpa membuka identitas korban. Hal ini 
dilakukan untuk melindungi dari risiko negatif baik kepada korban 
maupun keluarga. 

4. Independensi penelitian. Selama pengembangan pengetahuan ini 
dilakukan secara independen oleh Komnas Perempuan, tanpa ada 
tekanan, atau titipan motif dari pihak manapun. 

5. Komnas Perempuan menambahkan prinsip feminis sebagai bagian 
dari etika. Prinsip feminis dalam pengembangan pengetahuan ini 
menunjuk pada perspektif keberpihakan terhadap perempuan 
korban KSBE dengan mengakui pengalaman kekerasan, hambatan 
keadilan dan pemulihan korban KSBE.
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G. Keterbatasan 

Pengembangan pengetahuan mengenai aspek penanganan, pencegahan 
dan pemulihan pada konteks kasus kekerasan seksual berbasis elektronik 
(KSBE) ini memiliki beberapa keterbatasan. Selain terbatas pada analisis 
literatur dan data kasus KSBE di Indonesia, studi ini keterbatasan dan 
tantangan pada:

1. Tidak semua kanal informasi dari negara-negara yang dikaji 
memiliki terjemahan dalam bahasa Inggris. Demikian menyulitkan 
dan menyempitkan referensi yang digunakan;

2. Tidak semua literatur dan pengaturan hukum negara yang dikaji 
memiliki terjemahan bahasa Inggris. Hal ini turut mempersempit 
referensi, hingga pengembangan pengetahuan ini disiasati dengan 
data sekunder berupa jurnal dengan topik serupa; 

3. Salah satu fokus pengembangan pengetahuan ini adalah perban-
dingan penanganan, pemulihan, dan pencegahan kasus KBSE di 
berbagai negara. Namun hal ini hanya dianalisis secara umum dan 
garis besar saja. Tidak memotret satu persatu kasus KSBE yang 
terjadi di masing-masing negara. 

4. Obyek analisis ini terbatas pada tujuh (7) negara. Masing-masing 
negara dipilih sebagai perwakilan dari negara Asia dan Eropa. 
Sehingga pengembangan pengetahuan ini tidak ditujukan untuk 
merepresentasikan penanganan kasus KSBE di dunia. 

5. Potret kasus KSBE di Indonesia yang digunakan adalah data 
pengaduan di Subkom Pemantauan Komnas Perempuan dari 
2020 hingga Juni 2022. Data tersebut belum cukup untuk mere-
presentasikan seluruh kasus yang terjadi di Indonesia.
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A. Pengaturan Hukum Pidana Kasus KSBE 
di Berbagai Negara 

Adanya peningkatan kasus dan semakin variatifnya jenis kekerasan 
seksual berbasis elektronik membuat beberapa negara membuat kerangka 
hukum dalam rangka menangani, memulihkan dan mencegah terjadinya 
kasus KSBE. Dalam pembahasannya diambil beberapa perwakilan negara 
Asia dan Eropa yaitu Jerman, Inggris, Korea Selatan, Australia, Filipina, 
India, dan Pakistan.

Meskipun belum memiliki hukum secara khusus untuk mengatur KSBE, 
Jerman menggunakan hukum pidana untuk menjerat stalking, harassing, 
threatening, abusing, insulting pada konteks ruang daring seperti Hukum 
Pidana Jerman Pasal 238, 240, 186, 201a dan 241. Pemerintah Jerman 
juga memiliki Undang-Undang Penegakan Jaringan Jerman (‘NetzDG’) 
yang mengharuskan perusahaan media sosial untuk menghapus konten 
yang dianggap melanggar hukum menurut hukum pidana. Jika ditemukan 
kekurangan sistemik dalam menangani masalah ini, jejaring sosial dapat 
didenda hingga 50 juta Euro (European Parliamentary Research Service, 
2021: 105-169).

Hampir sama dengan sebelumnya, Inggris saat ini belum mempunyai 
peraturan khusus mengenai KSBE. Akan tetapi terdapat sejumlah peraturan 
yang diinterpretasikan dapat menjerat kasus kekerasan seksual siber seperti 
Serious Crime Act 2015, Protection Harassment Act 1997, Communication 
Act 2003, dan Justice and Courts Act 2015. Peraturan-peraturan tersebut 
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berfokus pada tindakan intimidasi, pelecehan, revenge porn dan penguntitan 
termasuk dalam ranah daring (Safenet, 2022:48; Titchener, 2019; Legislation 
UK, 2010). 

Meskipun begitu, peraturan tersebut masih dikritik oleh sejumlah pihak 
karena dianggap hanya terbatas pada image-based sexual abuse saja sehingga 
gagal untuk mengidentifikasi text-based abuse (Barker & Jurasz, 2021). Kabar 
baiknya, saat ini pemerintah Inggris sedang menyusun kerangka hukum 
komprehensif mengenai kekerasan daring yang bernama Online Safety Bill. 
Undang-undang tersebut mengatur keamanan pengguna internet termasuk 
mewajibkan penyedia jasa untuk menghapus dan melaporkan konten 
berunsur seksual dan kebencian (United Kingdom Government, 2022).

Banyaknya kasus KSBE terutama fenomena hidden camera di Korea 
Selatan, membuat pemerintah Korea Selatan merumuskan aturan yang 
mengkriminalisasi perbuatan KSBE dalam pasal Sex Crimes Act 2010 
(Safenet, 2022). Peraturan tersebut berfokus seputar pengambilan konten 
asusila, mendistribusikan, menjual, mengintimidasi dan pelanggaran 
kesusilaan dengan alat komunikasi seperti Taking Photographs or Videos 
by Using Cameras) (Korea Legislation Research Institute, 2013; Safenet, 
2022). Namun kekurangannya peraturan ini menekankan pada unsur 
ketelanjangan atau seksualitas bukan unsur tanpa izin.

Sementara pemerintah Australia memiliki perangkat hukum yang 
juga fokus pada pemulihan korban (penghapusan konten seksual tanpa 
izin di media sosial). Pada tahun 2022, The Online Safety Act 2021 mulai 
berlaku di seluruh penjuru negara yang mencakup perbuatan penganiayaan, 
tindakan keji atau brutal, penganiayaan berdasarkan gambar dan konten 
ilegal, penyebaran gambar/video intim, Sextortion, pengambilan foto/video 
yang tanpa izin korban, stalking dan lainnya dalam ruang siber (Safenet, 
2022; eSafety Commissioner, 2022). 

Sebagai regulator pemerintah yang independen, The eSafety Com-
missioner (eSafety) memiliki wewenang untuk menghapus konten ilegal 
secara informal melalui kerja sama dengan penyedia layanan media sosial 
dan pengguna. Hukum yang berlaku memungkinkan untuk pihak yang 
menghapus konten tersebut untuk mendapatkan sanksi perdata serta 
membantu korban untuk melanjutkan kasus ke jalur hukum (eSafety, 
2022; Safenet, 2022).



45

BERGERAK BERSAMA MEMBANGUN RUANG SIBER AMAN: BELAJAR DARI 
PENCEGAHAN DAN PENANGANAN KEKERASAN SIBER DI MANCANEGARA

Pendefinisian pelecehan seksual berbasis gender yang berlaku di 
tempat umum, tempat kerja, pendidikan termasuk pada ruang siber 
dalam aturan hukum dianggap penting oleh Filipina sebagai bentuk 
perlindungan terhadap perempuan. Peraturan tersebut disahkan pada 2018 
dengan nama Republic Act 11313: Safe Spaces Act (Safenet, 2022). Dengan 
payung hukum tersebut, pemerintah dapat menyediakan perlindungan 
dan penegakan sanksi bagi para pelaku. Misalnya saja, pada Anti Photo 
and Video Voyeurism Act 2010 yang memberikan hukuman penjara 3-7 
tahun dan denda sekiranya P100,000.00-P500,000.00 bagi mereka yang 
mengambil, mendistribusikan, menyalin tanpa izin gambar atau video 
yang menunjukkan tindakan seksual atau alat kelamin individu di internet 
(Lawphil Project, 2010; Safenet, 2022). Selain voyeurism, pemerintah juga 
mengatur mengenai tindakan perundungan, intimidasi, pengancaman dan 
merendahkan termasuk mengenai orientasi seksual dan identitas gender 
nya dalam Anti Bullying Act 2013 (Foundation for Media Alternatives, 
2017; Safenet, 2022). 

Pola yang sama juga ditemukan di negara India yang lebih banyak 
menindak KSBE dengan bentuk Voyeurism, trolling, penyebaran video dan 
foto, rekayasa gambar/video, penguntitan serta harassment di ruang fisik 
dan ruang siber (India Code, 2000). Peraturan tersebut terkandung dalam 
Information Technology Act 2000 (Shalini, 2019; India Code, 2000; Safenet, 
2022). Sayangnya aturan tersebut belum berada di kerangka perlindungan 
korban atau hak atas integritas tubuh korban. Melainkan menekankan 
dalam unsur ketelanjangan dan alat kelamin atas kepentingan kesusilaan. 

Pakistan juga merupakan salah satu negara yang telah memiliki 
peraturan hukum yang cukup komprehensif dan memberikan perlindungan 
bagi korban KSBE. Prevention of Electronic Crime Acts 2016 (PECA) 
merupakan undang-undang yang mendefinisikan berbagai kejahatan 
elektronik, mengatur mekanisme penyelidikan, penuntutan dan hukuman. 
Disebutkan dalam bagian 21 undang-undang tersebut, bagi mereka 
yang merusak reputasi atau melanggar privasi seseorang di ranah daring 
akan dijatuhi hukuman penjara hingga 7 tahun dan atau denda 5 juta 
rupee. Hal yang sama juga akan dirasakan oleh pelaku yang melakukan 
cyberstalking serta memproduksi, mendistribusikan atau mengirimkan 
materi pornografi tanpa izin individu terutama korban dibawah umur 
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(Digital Rights Foundation, 2017; The Bassett of Pakistan, 2016; The Punjab 
Commission on the Status of Women, 2016). 

Berdasarkan hasil temuan data terlihat bahwa hanya Australia, Filipina, 
dan Pakistan yang baru memiliki peraturan khusus mengenai KSBE yang 
cukup komprehensif. Sementara negara lain menjerat tindakan KSBE 
dengan tindakan kejahatan di internet secara umum saja. Kebanyakan 
fokus pada tindakan penindasan, penguntit, intimidasi dan voyeurism. 
Selain itu, dalam peraturannya sebagian negara lebih fokus pada unsur 
kesusilaan dan ketelanjangan bukan unsur tanpa izin. Hal ini dapat 
menghambat keadilan bagi mereka yang mengalami kekerasan seksual 
secara verbal yang pelakunya tidak menggunakan kalimat eksplisit cabul. 

Namun, dengan membahas peraturan yang telah berjalan di berbagai 
negara, Indonesia dapat mengambil pelajaran penting. Diantaranya 
yaitu pentingnya memiliki payung hukum yang holistik untuk mengatur 
pencegahan, penanganan, dan pemulihan kasus kekerasan seksual berbasis 
elektronik ini. Termasuk bagaimana prosedur penghapusan konten 
korban di media sosial tanpa menghalangi proses hukum di Indonesia. 
Mengingat, sebagaimana dilansir dari Republika (2022) upaya penghapusan 
ini dapat berbenturan dengan hukum yang ada saat ini yaitu Pasal 39 ayat (1) 
Kitab Undang-Undang Hukum Acara Pidana (KUHAP) yang menyatakan 
bahwa barang barang bukti yang ditujukan dalam pengadilan harus asli 
bukan salinan. Sehingga konten NCII tersebut tidak dapat dihapus dari 
media sosial sebelum proses pengadilan selesai. Diharapkan dengan adanya 
pembahasan ini, pemerintah dapat mempertimbangkan cara penanganan 
hukum yang paling berpihak pada korban tanpa menghambat proses 
hukum dalam rangka menegakan keadilan. 

B. Penanganan Kasus KSBE di Berbagai Negara

Pengaturan hukum pidana yang lengkap perlu diiringi dengan pe-
nanganan kasus yang baik pula pada tindakan KSBE. Untuk pembahasan 
mengenai bagaimana berjalannya produk hukum di berbagai negara dapat 
menjadi acuan untuk ditiru serta dihindari. Pembahasan akan dimulai 
dengan negara Jerman, Inggris, Korea Selatan, Australia, Filipina, India 
dan diakhiri oleh Pakistan. 
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Sebagai negara yang telah memiliki pedoman hukum yang mewajibkan 
perusahaan media sosial untuk menghapus konten KSBE, pelaksanaannya 
tidak berjalan dengan baik. Pemerintah Jerman dengan NetzDG nya 
seringkali malah membatasi freedom of speech secara online. Alih-alih 
fokus pada konten seksual ilegal, perusahaan media sosial akan menghapus 
pandangan-pandangan individu terhadap isu sosial, politik, jurnalisme 
independen serta ekspresi artistik untuk menghindari denda yang harus 
dibayar ke pemerintah (HRW, 2018). Wenzel Michalski, Germany director at 
Human Rights Watch mengatakan hal tersebut merupakan bukti lemahnya 
hukum kejahatan di Jerman yang memaksa perusahaan swasta menjadi 
sensor untuk pemerintah. Bahkan hal tersebut malah dimanfaatkan oleh 
pemegang otoritas untuk membatasi pendapat yang berseberangan dengan 
pemerintah yang berkuasa bukan demi kepentingan publik (HRW, 2018). 
Namun sisi baiknya, pengadilan Federal Jerman dalam Section 22 of the Art 
Copyright Law memaksa seorang pria untuk menghapus foto-foto intim 
mantan pasangannya setelah perceraian (European Parliament, 2021). 
Dengan berlakunya peraturan ini secara massal tentu dapat mengurangi 
kesempatan terjadinya bentuk-bentuk KSBE seperti revenge porn, malicious 
distribution, sextortion dan lainnya. 

Penanganan kasus KSBE yang belum maksimal juga masih terjadi di 
Inggris. Berdasarkan data (Bond & Tyrrell, 2021) hingga tahun 2018, 
program National Helpline UK sebenarnya telah menerima lebih dari 
7000 laporan mengenai KSBE. Akan tetapi, polisi setempat tidak selalu 
menanggapi dan menangani korban dengan tepat. Hal ini terjadi karena 
pemahaman polisi yang terbatas mengenai undang-undang Revenge Porn 
serta kurangnya percaya diri penegak hukum dalam menyelidiki kasus 
maupun dalam menangani korban secara efektif. 

Data menunjukkan bahwa 94,7% polisi dan aparat hukum belum 
menerima pelatihan formal tentang bagaimana cara melakukan investigasi 
kasus revenge porn dan bentuk KSBE lainnya (Bond & Tyrrell, 2021). 
Angka dari Revenge Porn Helpline juga memperlihatkan bahwa 65% korban 
yang melapor ke polisi mengaku justru mendapatkan tanggapan negatif 
(Corbishley, 2022). Meskipun demikian, sejumlah korban merasa bahwa 
dalam hal strategi pemulihan, Revenge Porn Helpline sangat membantu per-
masalahan yang mereka alami secara psikologis (Revenge Porn Helpline, 2022). 
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Dalam menangani kasus KSBE, Korea Selatan memiliki kelemahan yang 
fatal yaitu hukuman penjara yang pendek bagi para pelaku. Misalnya saja 
ketika ada kasus kejahatan seksual melalui perangkat elektronik atau spycam, 
pelaku hanya menghadapi hukuman penjara maksimal 5 tahun penjara 
(Bartlett, 2022). Padahal fenomena ini sangat menjamur di Korea bahkan 
menjadi salah satu isu pelopor dibentuknya aturan hukum KSBE namun 
penanganannya masih buruk. Hal yang sama terjadi ketika melibatkan 
tokoh terkenal yaitu kasus salah satu K-Pop Idol (Jung Joon-Young) yang 
melakukan gang-raping terhadap beberapa perempuan yang sedang tidak 
sadarkan diri dan menyebarkannya ke media sosial, hanya menerima 
hukuman 5 tahun penjara (Ahmed, 2019). Meskipun begitu, terdapat 
kasus “nth room” dimana ketuanya yaitu Cho Joo Bin berhasil dipenjara 
selama 40 tahun atas kejahatannya yang telah mengeksploitasi 74 orang 
perempuan secara seksual dan melakukan perjual-belian konten seksual. 
Namun para “pelanggannya” tidak ada yang ditangkap. Untuk mencegah 
paparan dan penyebaran konten seksual, pemerintah melarang adanya 
situs-situs pornografi. Namun banyak pelaku yang menggunakan VPN, 
deep web atau menggunakan aplikasi yang kurang terdeteksi pemerintah 
(Melia, 2020; Kim, 2022; Nguyen, 2020). 

Berbeda dengan negara-negara sebelumnya, pemerintah Australia 
memiliki penanganan kasus KSBE yang lebih baik dan efektif. eSafety 
menerbitkan laporan tahunan untuk memberikan statistik tentang keluhan 
penyalahgunaan dunia maya dan tanggapannya. Misalnya, dari 16 Oktober 
2017 hingga 31 Januari 2020, eSafety tercatat telah menerima 2.305 
laporan penyalahgunaan berbasis gambar saja dan hingga saat ini telah 
berhasil menghapus materi ini di lebih dari 90 persen kasus, meskipun 
hampir semua situs web dilaporkan telah diselenggarakan di luar negeri 
(OHCHR, 2020). 

Selain itu, korban kekerasan secara langsung maupun daring dapat 
meminta surat pengadilan untuk mencegah terjadinya kasus yang dapat 
berulang. Peraturan ini sangat berguna terutama ketika menyangkut kasus 
penyebaran foto atau video intim di media sosial karena telah ada larangan 
hukum untuk individu yang kembali mengunggah konten tersebut. Akan 
tetapi, kekurangan dari penanganan kasus KSBE adalah penghapusan 
materi yang lebih fokus pada pelecehan image-based (OHCHR, 2020). 
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Hal ini seringkali menyebabkan kekerasan seksual secara verbal tidak 
terlalu diperhatikan dan tidak dihapus oleh pemerintah. 

Tak hanya penghapusan konten dan surat pengadilan saja, pemerintah 
Australia juga memperhatikan pentingnya kesadaran publik. Dibuktikan 
dari adanya kewajiban bagi jurnalis untuk meningkatkan kesadaran dan 
pemahaman media tentang isu-isu seputar hukum digital yang berlaku 
di Australia dan pelaporan kekerasan. Pemerintah juga memberikan 
perlindungan terhadap jurnalis terhadap harassment, dan bentuk KSBE 
lainnya sebagai bentuk dukungan terhadap peningkatan kesadaran publik 
(OHCHR, 2020). 

Beralih ke Filipina yang sudah memiliki payung hukum, pemerintahnya 
dapat menangani kasusnya mulai dari pengawasan, pelaporan, pemantauan 
tersangka hingga penjatuhan vonis dengan efektif melalui bantuan kel-
ompok anti-Cyber Crime dan LSM. Meski begitu, masih banyak penegak 
hukum yang kurang memiliki pelatihan yang memadai, sumber daya 
teknologi, kurangnya bukti yang memadai dan kurangnya representatif 
perempuan di kantor polisi (Unicef, 2020). Hal ini seringkali menyebabkan 
alur pengembangan kasus yang sedikit terhambat. Lembaga Swadaya 
Masyarakat di Filipina juga ikut serta membantu melakukan sosialisasi 
kepada masyarakat dan penegak hukum untuk mengenali kasus potensial 
mengenai KSBE yang akan kemudian dapat dilaporkan ke Women and 
Children Protection Center (WCPC) (Unicef, 2020). Bahkan lembaga-
lembaga tersebut memiliki sistem monitoring dan evaluasi termasuk 
mengenai database kasus, alat, dan alur mengenai apakah proses hukum 
diimplementasikan dengan baik (Safenet, 2022). Inisiatif tersebut dilakukan 
sebagai bentuk bantuan kepada pemerintah dan masyarakat dalam mem-
berantas kekerasan seksual berbasis elektronik di Filipina (Unicef, 2020). 

Meskipun India telah memiliki Undang-Undang (Indian Code, 2000) 
yang bisa menjerat kasus KSBE namun pemerintahnya masih dianggap 
gagal dalam mengurangi kejahatan dunia maya terhadap perempuan. 
Bahkan aturan yang ada lebih menekankan pada unsur “ketelanjangan” 
yang membuat dapat terjadinya celah pelecehan seksual tanpa elemen 
tersebut. Berdasarkan laporan kejahatan NCRB di India pada 2017, Cyber 
Pornography, Revengeporn, Cyber Bullying dan Morphing merupakan kasus 
yang paling banyak diterima dalam kepolisian yaitu 4242 kasus. Sementara 
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pada tahun 2021 konten pelecehan seksual kepada minor berjumlah 450 
kasus (The New Indian Express, 2022).

Kemudian secara umum, di tahun 2022 kasus pelecehan online terjadi 
sebanyak 858 kasus di India. Kondisi tersebut memperlihatkan bahwa 
pemerintah India belum bisa memberikan usaha terbaiknya untuk mem-
berantas KSBE walaupun memang terjadi sedikit penurunan. Hal ini karena 
kurangnya kesadaran dan sosialisasi kepada perempuan terhadap kasus 
KSBE dan payung hukum yang melindungi mereka, serta para perempuan 
takut di-viktimisasi dalam masyarakat India yang patriarki. Selain itu, masih 
kurangnya tempat penjara untuk para pelaku sehingga terjadi penundaan 
penangkapan dan sulitnya mengikuti administrasi untuk melapor karena 
formulir online yang tidak bisa dipahami oleh awam (Jha, 2021; Safenet, 
2022, The New Indian Express, 2022; Mohanty, 2020; Shalini, 2019). 

Dalam melakukan pemberantasan kekerasan seksual berbasis elektronik, 
pemerintah Pakistan menunjuk National Response Center for Cyber Crime 
(NR3C) dari Federal Investigation Agency (FIA) sebagai otoritas yang 
melakukan penyelidikan di bawah PECA. Akan tetapi dalam penanganan 
kasusnya, lembaga ini sangat kekurangan staf dan sumber daya. Ini tentu 
menghambat kemampuannya untuk secara efektif menangani skala ke-
jahatan siber di Pakistan. Selain itu, kantor NR3C juga hanya berada 
di kota-kota besar saja sehingga korban yang berada di kota kecil lebih 
sulit untuk meminta bantuan tanpa adanya saluran hotline atau laporan 
daring. Kalaupun ada pelayanan online, NR3C masih menganut sistem 
berbasis kertas yang mengharuskan korban untuk mengunjungi kantor 
setidaknya satu kali untuk melakukan pengaduan formal (Digital Rights 
Foundation, 2017). 

Tak hanya lembaga, pelaksanaan hukum PECA di Pakistan juga se-
ringkali malah menimbulkan kerugian. Misalnya saja pada section 18 
mengenai penghinaan yang sebenarnya dapat backfire kepada korban 
sama dengan halnya hukum di Indonesia mengenai UU ITE maupun UU 
Pencemaran Nama Baik. Sementara section 19 tentang “sexually explicit” 
juga tidak memiliki panduan jelas untuk menilai unsur ini sehingga dapat 
bertindak sebagai pasal karet yang mengkriminalisasi korban. Proses 
pengadilan di Pakistan juga panjang, rumit dan membutuhkan biaya 
besar yang mengakibatkan banyak korban yang enggan untuk melapor. 
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Data juga menunjukkan bahwa penanganan kasus KSBE di Pakistan 
cenderung masih minim, bahkan pada tahun 2018 dan 2019 terdapat lebih 
dari 8.500 aduan KSBE yang masuk ke lembaga namun hanya 19,5% saja 
yang dilakukan investigasi (Safenet, 2022). Selain itu, lagi-lagi ditemukan 
bahwa banyak korban perempuan yang merasa tidak nyaman untuk 
membagikan secara detail mengenai kasus yang terjadi, konten seksual, 
dan hubungan korban-pelaku. Munculnya ketakutan ini akibat masih 
pengalaman victim-blaming perempuan ketika korban melapor melalui 
helpline (Digital Rights Foundation, 2017).

Jika kita menilik kembali bagaimana penanganan kasus KSBE di berbagai 
perwakilan negara Asia dan Eropa, terdapat beberapa poin penting yang 
perlu disampaikan. 

Pertama, dalam menangani kasus kekerasan seksual di ranah siber ini 
payung hukum saja tidak cukup untuk mengatasi permasalahan apabila 
tidak diikuti dengan sistem pelaporan, penanganan dan penjatuhan vonis 
yang efektif. Bahkan terkadang banyak aturan hukum digital yang malah 
dapat mengkriminalisasikan korban kekerasan, membatasi kebebasan 
berpendapat dan sering dimanfaatkan oleh pemerintah yang berkuasa 
untuk membungkam oposisi. 

Kedua, kurangnya edukasi serta pemahaman para aparat hukum 
mengenai kekerasan seksual juga terlihat menghambat penanganan 
kasus KSBE yang efektif dan tepat. Tak jarang pula korban mendapatkan 
stigma buruk dan mengalami viktimisasi dari polisi atau aparatur lain. 
Kendati demikian, terdapat negara yang telah berhasil menerapkan 
kebijakan penghapusan konten intim di media sosial tanpa menghalangi 
proses hukum yaitu Australia. Terlepas dari adanya sedikit kekurangan, 
penanganan kasus di Australia dapat menjadi contoh untuk pemerintah 
Indonesia dalam memberantas konten ilegal.

Ketiga, melibatkan pihak lain selain pemerintah untuk mencegah dan 
menangani kasus KSBE seperti media massa/jurnalis, LSM dan lembaga 
lainnya. Hal ini sebab sosialisasi mengenai payung hukum, alur penanganan 
dan informasi lainnya mengenai KSBE dapat membantu perempuan 
mengenali tanda-tanda serta dapat melaporkannya dengan lebih mudah. 
Pembentukan kelompok khusus yang memberantas KSBE juga terlihat 
berhasil di Filipina sehingga dapat menjadi masukkan kepada pemerintah 
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Indonesia untuk melakukan hal yang sama. Sebagai penutup, penanganan 
kasus KSBE membutuhkan bantuan dan pengawasan dari berbagai pihak 
untuk memastikan hukum yang berlaku berjalan dengan baik. 

C. Strategi Pemulihan Korban Kasus KSBE 
di Berbagai Negara

Kekerasan Seksual Berbasis Elektronik menimbulkan dampak dan 
kerugian besar terhadap perempuan korban. Dalam hal ini memperhatikan 
kondisi korban dan memastikan keamanan mereka adalah hal penting. 
Upaya-upaya untuk membantu korban dan meminimalisir kerugian 
yang dialami korban perlu dilakukan. Pada bagian ini, akan dipaparkan 
bagaimana upaya-upaya yang telah dilakukan oleh negara-negara subjek 
kajian. Pembahasan akan dimulai dari negara Jerman, Korea Selatan, 
Australia, dan Pakistan yang mana upaya pemulihan dilakukan oleh 
pemerintah melalui peraturan hukum ataupun hotline. Selanjutnya, 
India dan Filipina yang telah memiliki lembaga khusus terkait dengan 
pemulihan korban KSBE. Terakhir, Inggris yang mana upaya pemulihan 
korban KSBE dilakukan oleh komunitas atau organisasi sipil.

Jerman memiliki Act of Improve Enforcement of the Law in Social 
Networks 2017 yang mengatur kewajiban sosial media dengan lebih dari 
dua juta pengguna untuk menyediakan sistem pengaduan yang efektif dan 
menghapus atau memblokir konten yang melawan hukum pidana Jerman 
(European Parliamentary Research Service, 2021). Peraturan ini adalah 
salah satu hal yang dilakukan pemerintah sebagai upaya pemulihan korban 
KSBE. Dalam Section 22 Art of Copyright Law, Jerman juga menekankan 
hak korban untuk “menolak penyebaran yang tidak sah atau tampilan 
publik dari fotonya.” Mengikuti undang-undang tersebut, Jerman juga 
mengeluarkan The Protection Against Violence Act yang memberikan 
kesempatan kepada korban untuk mendapatkan perlindungan saat dirinya 
dilecehkan. 

Pada negara Korea Selatan, upaya pemulihan juga dilakukan oleh 
pemerintah melalui call center dan support center yang telah disediakan. 
Pemerintah Korea Selatan membentuk program The “1366” Women’s Call 
Center di mana terdapat Hotline for Women yang menyediakan konseling, 
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shelter dan layanan darurat lain. Call center ini tidak fokus pada kejahatan 
KSBE, mereka menawarkan layanan kepada perempuan korban kekerasan 
dalam rumah tangga, kekerasan seksual, dan pelacuran paksa yang me-
merlukan layanan darurat, perlindungan atau konseling (UN Women, 
2009). Sedangkan Digital Sexual Violence Support Centre yang juga dibuat 
oleh pemerintah Korea Selatan, menawarkan layanan konseling, pencarian, 
penggunaan platform, laman situs, dan blog untuk menghapus konten 
berupa gambar yang dilaporkan oleh korban (Safenet, 2022). 

Seperti Korea Selatan, pemerintah Australia juga memiliki hotline 
(1800RESPECT) selama 24 jam yang menyediakan layanan konseling 
dan dukungan online terhadap mereka yang telah mengalami (korban) 
atau berisiko mengalami kekerasan seksual, baik secara langsung maupun 
online (OHCHR, 2015). Sedangkan di Pakistan, upaya pemerintah untuk 
pemulihan korban tertuang dalam aturan hukum negara. Di mana terdapat 
sejumlah hak korban yang diatur dalam PECA section 14, disebutkan 
bahwa korban dapat mengajukan permohonan kepada otoritas untuk 
mengamankan, memusnahkan, memblokir akses, atau mencegah transmisi 
informasi identitas (Safenet, 2022).

Di India korban dapat melakukan pengaduan online melalui email 
atau menggunakan #IamTrolledHelp di Twitter. Tagar #IamTrolledHelp ini 
digunakan untuk membantu perempuan meningkatkan alarm di Twitter 
selain dari email keluhan (Arora, 2017). Hal ini merupakan salah satu 
upaya untuk melindungi perempuan dari troll online yang dicanangkan 
dan dipantau langsung oleh Kementerian Perempuan dan Anak (Arora, 
2017; Safenet, 2022). Twitter menjadi salah satu sasaran dari upaya ini 
karena maraknya penyalahgunaan dan perkataan kasar yang digunakan 
dalam platform ini. Selain itu, India juga mendirikan unit penanganan 
khusus kejahatan online yang berfokus pada penghapusan konten secara 
spesifik (Safenet, 2022).

Filipina juga memiliki sejumlah lembaga khusus yang dibuat untuk 
menerima laporan pelecehan seksual berbasis gender online. Filipina 
menetapkan NP Anti-Cybercrime Group (PNPACG) sebagai lembaga 
operasional yang menerima laporan pelecehan seksual berbasis gender 
online, serta membangun mekanisme pengaduan online secara real time, 
dan menangkap pelaku (Safenet, 2022). Lebih lanjut, terdapat lembaga 



54

KOMISI NASIONAL ANTI KEKERASAN TERHADAP PEREMPUAN

Cybercrime Investigation and Coordinating Center (CICC) berkoordinasi 
dengan PNPACG untuk menentukan tindakan yang diperlukan dan 
efektif untuk melakukan pemantauan dan penghukuman pelecehan 
seksual berbasis gender online (Safenet,2022). Terakhir, Department 
of Justice (DOJ) Filipina sebagai pihak yang bertanggung jawab dalam 
penyusunan protokol dan standar tentang pengumpulan bukti dan case 
build-up (Safenet, 2022).

Sedangkan di Inggris, upaya pemulihan dilakukan oleh komunitas 
dengan membuat helpline yang dapat membantu korban KSBE atas 
kekerasan yang dialaminya. Berdasarkan hasil penelusuran, ditemukan 
dua situs helpline yaitu The Cyber Helpline dan Revenge Porn Helpline, yang 
dapat dihubungi oleh korban KSBE yang berada di Inggris. The Cyber 
Helpline adalah sebuah gerakan dari komunitas sekuritas siber untuk 
mendukung cybercrime dan online harms yang bertujuan untuk memastikan 
setiap orang di Inggris memiliki akses langsung kepada ahli dan bantuan 
keamanan siber saat mereka membutuhkan (The Cyber Helpline, n.d.). 

Komunitas ini memberikan confidential helpline secara gratis kepada 
semua korban untuk membantu mereka kembali aman dan meminimalkan 
dampak. The Cyber Helpline ini memiliki sejumlah relawan yang kompeten 
dalam bidang yang relevan dengan kekerasan siber. Melalui helpline ini, 
relawan berusaha membantu korban memahami, menahan, memulihkan, 
dan belajar dari serangan dunia maya dengan menghubungkan mereka 
dengan teknologi & pakar keamanan siber yang memberikan saran dan 
panduan yang relevan (The Cyber Helpline, n.d.). 

Berbeda dengan The Cyber Helpline yang secara luas merujuk pada 
kejahatan siber, pada Revenge Porn Helpline, mereka menuliskan lingkup 
kejahatan yang dapat mereka bantu, diantaranya gambar intim yang 
disebarkan tanpa consent, ancaman untuk menyebarkan gambar intim, 
voyeurism, sextortion (Revenge Porn Helpline, 2022), dan upskirting. Hal ini 
sebagaimana dijelaskan dalam situs Revenge Porn Helpline yang memang 
berfokus pada mereka yang mengalami intimate image abuse. Revenge 
Porn Helpline memberikan dukungan dan bantuan untuk menghapus 
dan melaporkan konten yang disebarkan oleh pelaku. Terdapat hal-
hal yang difasilitasi oleh Revenge Porn Helpline meliputi: saran yang 
tidak menghakimi dan bersifat rahasia; bantuan terkait pelaporan dan 



55

BERGERAK BERSAMA MEMBANGUN RUANG SIBER AMAN: BELAJAR DARI 
PENCEGAHAN DAN PENANGANAN KEKERASAN SIBER DI MANCANEGARA

penghapusan konten; saran tentang cara melaporkan pelanggaran ke 
media sosial; saran melaporkan kejahatan ke polisi; dan mengarahkan 
korban menuju nasihat hukum (Revenge Porn Helpline, 2022). Revenge 
Porn Helpline yang didirikan sejak tahun 2015 telah mendukung ribuan 
korban pelecehan gambar intim non-konsensual; mereka telah berhasil 
menghapus lebih dari 200.000 gambar intim individu non-konsensual 
dari internet (StopNCII.org, 2022).

Hasil kajian ini menunjukkan bahwa proses pemulihan korban adalah 
hal yang penting dan perlu diperhatikan oleh negara. Selain adanya 
hukum tertulis yang dapat membantu korban dalam pemulihan dan 
mendapatkan hak-haknya, sejumlah program juga dijalankan untuk 
mempermudah akses korban terhadap bantuan pemulihan. Salah satu 
yang cukup banyak dibuat adalah helpline yang memfasilitasi konseling 
hingga akses ke bantuan hukum. Dengan adanya helpline yang bekerja 
sama dengan sejumlah pakar dapat sangat membantu korban mengingat 
sulitnya akses terhadap bantuan hukum dan psikologis bagi sebagian besar 
orang. Selain itu, Revenge Porn Helpline di Inggris juga sudah membantu 
banyak korban KSBE dengan menghapus gambar-gambar intim korban 
dari internet. Dalam beberapa sumber, diketahui juga bahwa korban 
merasa terbantu dengan adanya helpline ini.

D. Strategi Pencegahan Kasus KSBE 
di Berbagai Negara

Maraknya kasus KSBE yang terjadi memerlukan perhatian khusus 
dan tindakan pencegahan untuk menekan angka kejahatan. Akan tetapi, 
tidak semua negara yang dikaji telah melakukan upaya pencegahan terkait 
dengan kejahatan ini, diantaranya Pakistan. Dengan demikian pada bagian 
ini, akan dibahas tentang upaya-upaya pencegahan KSBE di negara Korea 
Selatan, Jerman, Inggris, Australia, Filipina, dan India. Negara-negara 
subjek kajian yang melakukan sejumlah upaya pencegahan, mulai dari 
aturan dan program yang dibuat pemerintah, proyek inovasi berbasis 
teknologi, hingga gerakan LSM. 

Berkaitan dengan maraknya kasus pelecehan, kekerasan, dan pelecehan 
seksual secara online di Korea Selatan dengan korban perempuan dan 
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anak perempuan, topik ini menjadi salah satu aspek yang dilontarkan 
kepada kandidat presiden tahun 2022. Perhatian dan harapan saat ini untuk 
pemerintahan Korea Selatan berikutnya adalah perlindungan bagi pengguna 
berisiko agar menjadi ruang aman, termasuk pelatihan literasi digital dalam 
kurikulum sekolah untuk mengajarkan perilaku etis dan bertanggung jawab 
dalam penggunaan teknologi (Human Rights Watch, 2022). Saat ini, di 
Korea Selatan, edukasi publik tentang KSBE tidak diberikan untuk sekolah 
dasar, menengah, dan tinggi. Berdasarkan Jun (2021) materi promosi dan 
konten pendidikan terkait KSBE sedang dikembangkan, tetapi dukungan 
nasional diperlukan untuk implementasi sistematis di masa depan. Saat 
ini, Digital Sex Crime Victim Support Center bertanggung jawab atas 
dukungan tersebut, tetapi harus dikembangkan menjadi lembaga yang 
lebih besar untuk dukungan yang lebih terorganisir (Juni, 2021). 

Jerman memiliki undang-undang tentang pencegahan tindak kekerasan 
dan penguntitan (Gewaltschutzgesetz atau Act on Protection against 
Violence) yang memungkinkan pengadilan untuk mengambil tindakan 
yang diperlukan untuk mencegah pelanggaran lebih lanjut (European 
Parliamentary Research Service, 2021). Undang-undang ini melindungi 
semua orang yang terkena dampak kekerasan atau ancaman kekerasan; 
undang-undang ini juga menawarkan perlindungan terhadap pelecehan 
yang tidak semestinya dalam bentuk penguntitan (Federal Ministry of 
Justice, n.d.). 

Act on Protection against Violence mengatur bahwa korban kekerasan 
dapat mengajukan perintah perlindungan ke pengadilan. Berdasarkan 
Federal Ministry of Justice (n.d.), undang-undang ini tidak mencakup 
semua bentuk kekerasan, akan tetapi dalam kaitannya dengan KSBE 
korban dapat mengajukan perlindungan terkait dengan pelecehan dan 
penguntitan yang dialami di ruang daring.

Sedangkan di Inggris, pemerintah membuat panduan bagi sektor privat 
untuk mengurangi KSBE melalui prinsip Safety by Design, di mana: a) 
pengguna tidak dibiarkan mengatur keamanannya sendiri, (b) platform 
online harus inklusif, (c) informasi yang jelas dan dapat dimanfaatkan 
pengguna, (d) platform online memastikan keamanan anak (Safenet, 
2022). Perusahaan teknologi di Inggris juga telah menerapkan dua langkah 
proses verifikasi yang dapat melindungi akun dari upaya akses ilegal yang 
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dilakukan pelaku, juga mencegah reviktimisasi setelah korban berpisah 
dengan pelaku (Safenet, 2022). Selain itu, Inggris memiliki situs-situs 
yang dibuat sebagai upaya pencegahan KSBE di negaranya, diantaranya: 
Get Safe Online dan StopNCII.org. 

Get Safe Online (getsafeonline.org) yang merupakan situs web keamanan 
siber yang memberikan informasi-informasi tentang keamanan siber. 
Get Safe Online adalah kemitraan swasta yang didukung oleh organisasi 
terkemuka di bidang perbankan, ritel, keamanan internet, dan sektor 
lainnya (Get Safe Online, 2022). Get Safe Online menyediakan berbagai 
informasi yang membuat pembaca tetap up to date dengan berita, tips 
dan cerita dari seluruh dunia. 

Situs ini juga menjalin kerja sama dengan organisasi atau lembaga dari 
berbagai negara, termasuk Indonesia. Terdapat situs Get Safe Online yang 
dapat diakses oleh orang Indonesia dengan konteks Indonesia pula. Situs ini 
(getsafeonline.id) didanai oleh Program Keamanan Siber Persemakmuran 
Inggris, yang bekerja dalam kemitraan dengan pemerintah. Di Inggris, 
Get Safe Online bukan sekedar situs yang memberikan edukasi tentang 
keamanan online, mereka juga menyelenggarakan acara komunitas hingga 
nasional; bekerjasama dengan lembaga penegak hukum dan organisasi 
lain untuk mendukung kesadaran internal dan keamanan siber pelanggan 
(Get Safe Online, 2022).

Situs selanjutnya adalah StopNCII.org (stopncii.org): proyek yang 
dioperasikan oleh Revenge Porn Helpline, memperkenalkan teknologi 
inovatif untuk mencegah penyebaran gambar intim tertentu. StopNCII.org 
atau Stop Non-Consensual Intimate Image adalah alat gratis yang dirancang 
untuk mendukung korban penyalahgunaan atau penyebaran gambar intim. 
Alat ini menghasilkan hash dari gambar/video intim seseorang. Hash ini 
sendiri bagaikan sebuah nilai atau kode unik dari gambar/video, di mana 
salinan konten tersebut memiliki nilai hash yang sama persis, situs ini 
menyebutnya sebagai digital fingerprint (StopNCII.org, 2022). StopNCII.
org kemudian membagikan hash dengan perusahaan yang berpartisipasi 
sehingga mereka dapat membantu mendeteksi dan menghapus gambar 
agar tidak tersebar di Internet. Mekanismenya, korban (atau mereka yang 
berisiko menjadi korban) mengunggah gambar/video intim mereka ke 
situs tersebut untuk kemudian dibuat digital fingerprint atau hash. 
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Konten yang diunggah tidak akan disebarkan oleh StopNCII.org. Mereka 
hanya akan menyebarkan hash tersebut kepada perusahaan teknologi yang 
berpartisipasi. Pengguna alat ini akan mendapatkan nomor kasus dan 
PIN yang dapat digunakan untuk melihat perkembangan kasus. Selain 
itu, pengguna juga dapat menarik partisipasinya dari alat atau proyek ini. 
Meskipun situs ini berbasis di UK, namun semua orang dapat mengakses 
dan menggunakan alat ini dari seluruh dunia. Proyek ini merupakan inovasi 
dan langkah baik yang telah dilakukan Inggris, meskipun platform yang 
bekerjasama dalam proyek ini masih mencakup Facebook dan Instagram.

Sedangkan di Australia, terdapat sektor privat (Our Watch) yang 
memberikan peningkatan kesadaran dan pemahaman di media tentang 
isu-isu seputar pelaporan kekerasan terhadap perempuan, mengatasi 
kelemahan dalam pelaporan korban saat ini, memberikan pemahaman 
untuk memberikan laporan yang baik (Department of Social Service, 
2022). Our Watch adalah organisasi independen non-profit yang didirikan 
untuk mendorong perubahan budaya, perilaku, dan ketidakseimbangan 
kekuatan secara nasional untuk mencegah kekerasan terhadap perempuan 
dan anak-anak. 

Selain itu, mengenai fokus pencegahan KSBE terhadap anak-anak, 
Australian Centre to Counter Child Exploitation mengatakan bahwa terdapat 
beberapa hal yang dapat dilakukan. Utamanya adalah pengawasan ketat 
terhadap anak-anak agar tidak menjadi korban KSBE. Adapun pengawasan 
yang dapat dilakukan oleh orang dewasa terhadap anak antara lain: (1) 
memastikan bahwa orang tua/wali berada di ruangan yang sama dengan 
anaknya ketika anak sedang online; (2) tidak memperbolehkan anak 
menggunakan perangkat elektronik sendirian di ruangan yang tertutup 
atau di waktu yang tertentu; (3) dengarkan audio/suara online games yang 
dimainkan anak (menggunakan speaker) agar orang yang mengawasi tahu 
apa isi percakapan yang sedang terjadi; dan (4) Selalu pantau anak dalam 
kegiatan onlinenya (Australian Federal Police, 2022; Australian Centre to 
Counter Child Exploitation, 2022).

Berbeda dengan negara sebelumnya, di Filipina para LSM seperti 
Foundation for Media Alternatives membuat kampanye di media sosial, 
program TV, dan radio untuk meningkatkan kesadaran masyarakat tentang 
KSBE dan payung hukum yang melindunginya (Adler, 2016). LSM lainnya 
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juga melakukan pelatihan dan sosialisasi kepada penegak hukum agar 
mereka peka terhadap kasus KSBE dan dapat menanganinya sebagaimana 
hukum yang berlaku (Tarroja dkk., 2020). Pemerintah Filipina juga telah 
menunjuk Women and Children Protection Center (WCPC) untuk melakukan 
pemantauan media sosial dan penyelidikan kasus, pelaporan daring, dan 
hotline dukungan (1343) untuk melaporkan konten-konten di media sosial.

Tidak jauh berbeda dengan Filipina, di India para LSM juga meng upa  -
ya kan pencegahan KSBE ini. Beberapa LSM mengupayakan untuk membuat 
mekanisme pelaporan, pemantauan lebih efisien dan meningkatkan 
literasi digital. The Center for Internet and Society (CIS), bertujuan untuk 
meningkatkan AI untuk memoderasi dan mencegah konten online yang 
abusive dengan lebih baik, dan menggunakan perspektif feminis dalam 
desainnya (USAID, n.d.). LSM Point of View mengembangkan platform 
TechSakhi yang memberikan informasi keamanan digital, saluran bantuan 
penanganan kasus pelecehan dan melaksanakan program literasi digital. 

NASSCOM Foundation, Safety Trust, UN Women India bekerja 
sama dengan Vodafone Idea Foundation telah mengembangkan aplikasi 
bernama MyAmbar (artinya langit saya) yang menyediakan informasi dan 
dukungan bagi para penyintas GBV termasuk kekerasan siber. LSM dan 
organisasi hak digital lainnya yang telah aktif dalam advokasi, pelatihan, 
penelitian, dan intervensi program adalah: Association for Progressive 
Communications, SFLC.IN, BBC World Media (USAID, n.d.). Pemerintah 
juga melakukan sosialisasi untuk meningkatkan kesadaran masyarakat 
mengenai KSBG, mempermudah aksesibilitas, mekanisme pelaporan, 
membuat pengadilan siber dan sel siber (USAID, n.d.). 

Selain itu, lembaga negara seperti Kementerian Dalam Negeri 
bermitra dengan Kementerian Pengembangan Perempuan dan Anak 
mengembangkan Skema Pencegahan Kejahatan Dunia Maya terhadap 
Perempuan dan Anak untuk menangani dan menyelesaikan kejahatan 
dunia maya, sanksi untuk unit forensik, unit pengembangan kapasitas 
untuk membantu dan meningkatkan respons penegakan hukum, unit 
penelitian dan pengembangan untuk meningkatkan kesiapan teknologi 
untuk merespons, dan unit penciptaan kesadaran (USAID). 

Berdasarkan kajian yang telah dilakukan, diketahui terdapat berbagai 
upaya yang dilakukan untuk mencegah terjadinya kejahatan KSBE. Peran 
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pemerintah melalui legislasi hukum menjadi salah satu hal yang penting 
untuk dapat melindungi perempuan dari risiko menjadi korban KSBE. 
Undang-undang yang dibuat dapat menjadi dasar bagi korban (mereka 
yang telah diancam dan berisiko menjadi korban) untuk dapat meminta 
perlindungan agar tidak mengalami kriminalisasi atau reviktimisasi. 

Selain peran pemerintah, masyarakat sebagai komunitas juga turut 
bergerak dalam upaya pencegahan KSBE ini. Memberikan edukasi terkait 
keamanan siber, etika bermedia, hingga kesadaran akan kekerasan berbasis 
gender adalah hal yang penting dan juga telah dilakukan oleh beberapa 
negara. Sejumlah situs juga telah dibuat untuk memberikan informasi 
terkait hal tersebut. Terakhir, satu hal yang penting adalah adanya inovasi 
dalam teknologi yang digunakan untuk mencegah tersebarnya konten intim 
korban dan diharapkan dapat meminimalkan kerugian dan penderitaan 
bagi korban.



BAB 
LIMA
Potret KSBE 
di Indonesia
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A. Pendataaan Kasus KSBE 

Komnas Perempuan mendokumentasikan secara rinci pengaduan 
kasus KSBE pada 2017 dengan sebutan Kekerasan terhadap Perempuan 
Berbasis Siber yang kemudian berubah nama menjadi Kekerasan Berbasis 
Gender Online (KBGO). Tahun 2017 sebagai awal pendokumentasian 
teridentifikasi 16 kasus KSBE pengaduan ke Komnas Perempuan. Tahun 
2018 pencatatan kasus KSBE mulai dirincikan dan berdasarkan kajian 
Komnas Perempuan (2021) kategori bentuk KSBE yang terbanyak dari 
tahun 2018-2020 adalah sextortion (9.2% dari 1.321 kasus aduan). Bentuk-
bentuk KSBE yang teridentifikasi meliputi cyber harassment, revenge porn, 
malicious distribution, impersonation, cyber hacking, cyber grooming, online 
defamation, NCII, morphing, voyeurism, penguntitan/stalking, konten 
illegal/illegal content, perekrutan siber/cyber recruitment. Seiring dengan 
kemajuan teknologi digital dan penggunaan masif internet dalam berbagai 
bidang kehidupan sehari-hari, pengaduan kasus KSBE meningkat secara 
ajeg baik jumlah maupun jenisnya, sebagaimana tampak pada Gambar 5.1.
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Gambar 5. 1
Jumlah Pengaduan KSBE ke Komnas Perempuan (2017-2022)

 Sumber: Komnas Perempuan (2022)

Ketika ruang fisik dan ruang siber berkelindan lekat untuk berbagai 
aktivitas bidang kehidupan sehari-hari diiringi regulasi-regulasi dan 
kebijakan-kebijakan, terbentuklah ruang hibrida. Dalam ruang hibrida, 
aktivitas politik, ekonomi, bisnis, pendidikan dan pelatihan, media massa 
dan media sosial, komunikasi dan informasi, aktivitas ritual dan keagamaan, 
bahkan peperangan antar negara, bahkan seni dan pameran berlangsung 
sebagaimana halnya di ruang fisik. 

Pemanfaatan masif internet dalam hitungan waktu yang setara dengan 
ruang fisik di semua bidang kehidupan, berdampak pada peningkatan mutu 
kehidupan namun sekaligus diiringi tindak kejahatan siber khususnya 
kekerasan gender berbasis elektronik. Kekerasan berbasis gender terhadap 
perempuan menemukan ranah baru di ruang siber. Visibilitas dan 
aksesibilitas ke internet membuat pengguna rentan terhadap berbagai 
macam kejahatan siber dengan risiko viktimisasi pengguna lebih tinggi 
(Yar, 2012). Pendokumentasian Komnas Perempuan maupun lembaga 
layanan lainnya menunjukkan tren lonjakan kasus KSBE setiap tahunnya. 
Lonjakan pesat dari segi jumlah maupun jenis terjadi pada 2019 ke 2020, 
yakni 235%. Pada pandemi Covid-19 tahun 2021 yang ditandai pembatasan 
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sosial berskala besar (PSBB) dan penggunaan masif teknologi digital dan 
internet, tercatat lonjakan 83% yakni dari 940 kasus menjadi 1721 kasus 
dengan jenis KSBE yang juga bertambah. Pada 2022, juga teridentifikasi 
akan terjadi peningkatan karena hingga Juni 2022 jumlah kasus yang 
dilaporkan ke Komnas Perempuan mencapai 773 kasus.

Gambar 5. 2
Jumlah Kasus KSBE dilaporkan ke Komnas Perempuan  

Bulan Januari-Juni 2022

Sumber: Komnas Perempuan (2022)
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Bertolak dari 773 kasus KSBE sejak Januari - Juni 2022 pada Gambar 
5.2 di atas, tercatat aduan terbanyak 157 kasus pada Januari dan terendah 
106 kasus pada Februari. Terdapat tujuh jenis kasus KSBE sepanjang 
Januari-Juni 2022. Jenis kekerasan terbanyak di ranah personal adalah 
Kekerasan oleh Mantan Pacar (KMP) yaitu 255 kasus. Disusul Kekerasan 
dalam Pacaran (KDP) sebanyak 114 kasus. Peringkat ketiga teratas dalam 
kasus ini adalah Kekerasan terhadap Istri (KTI).

Gambar 5. 3
Jumlah kasus KSBE dilaporkan ke Komnas Perempuan di  

Ranah Personal Bulan Januari-Juni 2022

Sumber: Komnas Perempuan (2022)
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Media elektronik memungkinkan pelaku beroperasi secara anonim 
dengan jangkauan jauh dan berbiaya rendah (Steinmetz & Nobles, 2018). 
Saat seseorang melepaskan identitas pribadi atau bergabung dalam kelompok 
yang dianonimkan, mereka lebih tertarik untuk melakukan kekerasan 
dan kendali atas batasan pribadi (Van der Wilk, 2018). Penelitian dalam 
konteks perilaku dan psikologi siber oleh Suler (2004) juga menekankan 
efek berkurangnya pengendalian diri saat berinteraksi secara online. Suler 
mencatat faktor-faktor anonimitas, ketidakterlihatan, komunikasi yang 
asinkron hingga imajinasi disosiasi yang menjadi pendorong individu 
bahwa perilakunya di ruang siber tidak terlacak, berbeda dengan citra 
diri di ruang fisik, dan tidak berakibat secara nyata. Keyakinan tersebut 
mengamplifikasi rasa aman ketika individu berperilaku negatif secara 
online termasuk kekerasan seksual. 

Teknologi digital yang dimanfaatkan untuk memfasilitasi, melakukan 
dan mengkomunikasikan kejahatan seksual terhadap perempuan, menun-
jukkan bahwa struktur tingkat makro ini berkontribusi terhadap viktimisa-
si perempuan. (Marganski, 2018). Feminist Theory and Technocrime: 
Examining Gender Violence in Contemporary Society (2018) menggambarkan 
sejumlah (dari banyak) bentuk KSBE yang dialami perempuan di ruang 
siber. Salah satunya adalah serangan seksual dan ancaman pemerkosaan 
secara langsung. Kekerasan-kekerasan ini mengindikasikan bahaya riil 
di ruang fisik, di antaranya melalui unggahan yang mencantumkan 
alamat perempuan dan mengundang orang datang ke tempatnya untuk 
berhubungan seks (Marganski, 2018). Selain itu revenge porn tidak hanya 
menyebarkan konten intim korban, Marganski (2008) memaparkan bahwa 
pelaku sering kali melakukan tindak pidana lanjutan seperti pemerasan, 
menuntut uang untuk penghapusan gambar, fitnah dan mengarang 
informasi untuk merusak nama baik korban. Pada kasus lain, teknologi 
digunakan untuk menarik perhatian korban dan melancarkan kekerasan di 
ruang fisik. Seperti kasus Jason Lawrence yang menggunakan situs kencan 
Match.com untuk bertemu langsung dan diduga telah memperkosa lebih 
dari lima perempuan (Fenton, 2016 dalam Marganski, 2018). Praktik ini 
secara tidak proporsional menargetkan perempuan, dan mengakibatkan 
banyak kerugian, tidak hanya penghinaan dan rasa malu karena standar 
ganda seksualitas dalam sistem patriarki, tetapi juga dapat berdampak 
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hilangnya pekerjaan dan tekanan psikologis (Marganski, 2018). Dengan 
demikian, perlu diingat bahwa KSBE tidak dapat dipisahkan dari tindak 
kejahatan di ruang fisik, sehingga kekerasan berbasis gender ini tidak 
boleh diabaikan dan dipisahkan dari ancaman serta risiko kejahatan di 
ruang fisik yang dihadapi perempuan.

Tren lonjakan KSBE yang ajeg mengindikasikan: 
1. Pemanfaatan masif teknologi digital dan internet juga membuka 

ruang bagi kejahatan siber khususnya KSBE yang membutuhkan 
kebijakan pencegahan, penanganan dan pemulihan korban yang 
komprehensif untuk memutus keberulangan; 

2. Ruang siber bukan ruang kosong yang bebas nilai melainkan 
cerminan dan atau perpanjangan dari ruang fisik, tempat nilai 
dan praktik patriarkis bergerak dalam bidang-bidang kehidupan 
sehari-hari. Dengan demikian, KSBE merupakan perluasan 
dan penggandaan bentuk kekerasan berbasis gender terhadap 
perempuan seturut konteks ruang siber. 

3. Lonjakan juga mengindikasikan pada satu sisi tindak pidana 
kekerasan seksual di ruang siber semakin dikenali namun di sisi 
lain kebijakan pencegahan dan penanganannya yang berperspektif 
korban berjalan lambat; 

4. KSBE dapat berdampak terhambatnya pemenuhan hak-hak asasi 
korban, di antaranya hak atas hidup aman, bebas dari diskriminasi 
dan kekerasan di ruang fisik sebagaimana di ruang siber; hak atas 
privasi dan atau otonomi atas tubuh; dan seterusnya.

B. Pemantauan Pengaduan KSBE 
ke Komnas Perempuan

Di antara pengaduan kasus KSBE ke Komnas Perempuan, ada dua kasus 
yang dipantau sejak tahap penyidikan di Kepolisian. Pada 2022, Komnas 
Perempuan menerima aduan KSBE dari seorang Korban, yakni kasus 
NCII yang dilakukan oleh mantan pacarnya. Perkara ini diperiksa dan 
terbukti secara sah dan meyakinkan bersalah melakukan tindak pidana 
“Dengan Sengaja dan Tanpa Hak Mendistribusikan Dokumen Elektronik 
yang memiliki muatan yang melanggar kesusilaan” berdasarkan Pasal 45 ayat 
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(1) jo. Pasal 27 ayat (1) UU ITE dan Majelis Hakim menjatuhkan pidana 
selama 2 (dua) tahun penjara dan denda sebesar Rp. 800.000.000,- subsidair 
3 (tiga) bulan berdasarkan Putusan Pengadilan Negeri di Jawa Tengah

Komnas Perempuan mendapati bahwa Pengadilan Negeri dalam proses 
pemeriksaan di persidangan serta publikasi putusan telah melakukan 
ketidakhati-hatian terhadap perkara ini. Pertama, persidangan dilakukan 
secara terbuka untuk umum. Kedua, Pengadilan sempat mempublikasi 
Putusan ini ke Sistem Informasi Penelusuran Perkara (SIPP) Pengadilan 
dan Direktori Putusan Mahkamah Agung dengan tidak memperhatikan 
beberapa informasi yang terpampang jelas berupa: (1) nama lengkap 
Korban dan Saksi-Saksi, (2) Alamat lengkap Korban dan Saksi-Saksi, (3) 
Latar Belakang Pendidikan Korban, (4) Alat bukti elektronik berupa foto-
foto payudara dan vagina Korban yang disebarluaskan oleh Pelaku tanpa 
persetujuan Korban, (5) isi pesan bernuansa seksual yang dituliskan Pelaku 
yang disebarluaskan ke Keluarga dan teman-teman Korban. Hal tersebut 
justru mereviktimisasi Korban dan menempatkan Korban sebagai pihak 
yang mengalami kekerasan berlapis dari Pelaku sesungguhnya dan dari 
Pengadilan karena konten seksual tersebut bisa diakses publik. 

Hal tersebut juga karena penggunaan pasal dalam perkara ini adalah 
Pasal 27 ayat (1) UU ITE. Komnas Perempuan berpendapat bahwa Pasal 
27 ayat (1) UU ITE merupakan tindak pidana kesusilaan yang difasilitasi 
oleh teknologi dan informasi. Karenanya, hak korban tindak pidana Pasal 
27 (1) UU ITE sama dengan korban tindak pidana kesusilaan lainnya. 

Komnas Perempuan memberikan catatan penting mengenai kasus 
ini dan perlu mempertimbangkan instrumen-instrumen hukum berikut 
dalam penanganan kasus serupa, yaitu melalui:

1. Keputusan Ketua Mahkamah Agung 1-144/KMA/SK/I/2011 telah 
mengatur mengenai prosedur pengaburan informasi. Sebagian 
informasi tertentu dalam informasi yang wajib diumumkan dan 
informasi dapat diakses publik. Terdapat pada Bagian IV Angka 1 
huruf a yang berbunyi:

“Sebelum memberikan salinan informasi kepada Pemohon atau me-
ma sukkannya dalam situs, Petugas Informasi wajib mengaburkan 
informasi yang dapat mengungkap identitas pihak-pihak di bawah 
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ini dalam putusan atau penetapan hakim dalam perkara-perkara 
sebagai berikut:
a. Mengaburkan nomor perkara dan identitas saksi korban dalam 

perkara:
(I) Tindak pidana kesusilaan;
(II) Tindak pidana yang berhubungan dengan kekerasan dalam 

rumah tangga;
(III) Tindak pidana yang menurut undang-undang tentang 

perlindungan saksi dan korban identitas saksi dan 
korbannya harus dilindungi; dan

(IV) Tindak pidana lain yang menurut hukum persidangannya 
dilakukan secara tertutup.”

Bahwa pada Angka 4 huruf a dan B lampiran Keputusan Ketua 
Mahkamah Agung 1-144/KMA/SK/I/2011 memberikan panduan 
agar petugas informasi di lingkungan Mahkamah Agung mengabur-
kan dengan cara: a. Menghitamkan informasi dimaksud dengan 
spidol hingga tidak dapat terbaca, dalam hal ini pengaburan dilaku-
kan terhadap naskah cetak (hardcopy), atau b. mengganti informasi 
yang dimaksud dengan istilah lain dalam naskah elektronik (softcopy).

2. Pemenuhan jaminan kerahasiaan identitas korban telah dijamin 
dalam Pasal 5 Ayat (1) huruf I Undang-Undang Nomor 31 Tahun 
2014 tentang Perubahan atas Undang-Undang Nomor 13 Tahun 
2006 tentang Perlindungan Saksi dan Korban yang berbunyi:

“Saksi dan Korban berhak: … i. dirahasiakan identitasnya;”

Terhadap persidangan kasus-kasus Kekerasan Seksual, Undang-
Undang Nomor 12 Tahun 2022 tentang Tindak Pidana Kekerasan 
Seksual (UU TPKS) telah mengatur bahwa pemeriksaan perkara 
harus dilakukan dalam sidang tertutup (Pasal 58). Kerahasiaan 
identitas Korban diatur dalam Pasal 59 Ayat (3) yang berbunyi: 
“Pengadilan harus merahasiakan informasi yang memuat identitas 
Saksi dan/ atau Korban dalam putusan atau penetapan pengadilan.”
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UU TPKS mengakui dan menjamin hak korban atas penanganan, 
pelindungan dan pemulihan korban. Pemulihan adalah segala 
upaya untuk mengembalikan kondisi frsik, mental, spiritual, 
dan sosial korban yang diberikan sejak pelaporan sampai setelah 
proses persidangan. Salah satu bentuk hak pemulihan adalah: “…l. 
hak atas penghapusan konten bermuatan seksual untuk kasus 
kekerasan seksual dengan sarana elektronik.” (Pasal 70 Ayat 2) 
yang ditujukan untuk memulihkan korban dari dampak tindak 
pidana kekerasan seksual. 

Selain kasus di atas, pada 2019 Komnas Perempuan memberikan 
perhatian khusus terhadap kasus pornografi di Garut, di mana korban 
ketidakadilan gender menjadi pelaku pornografi. Korban merupakan 
korban perkawinan usia anak, KDRT, TPPO, dan eksploitasi seksual yang 
dilakukan oleh suaminya. Salah satu bentuk ekploitasi terhadap korban 
adalah, suami merekam hubungan seksual korban dengan pelaku dan/
atau laki-laki lainnya, memperjualbelikan dan mengunggahnya. Korban 
menjadi tersangka pelanggaran UU Pornografi, kemudian diputus bersalah 
sebagai obyek pornografi oleh Majelis Hakim. Dalam kasus ini, Komnas 
Pe  rempuan menilai Aparat Penegak Hukum lalai untuk mempertimbang kan 
kerentanan-kerentanan Korban yang berlapis terutama posisi Korban yang 
masih berusia anak ketika dipaksa menikah, rentetan kekerasan seksual, 
psikis, dan fisik yang dialami korban sepanjang perkawinan dengan pelaku. 

Kasus ini menjadi catatan kritis dalam rangka penanganan korban KSBE 
karena adanya kerentanan untuk dikriminalkan dengan sangkaan melang-
gar UU Pornografi. UU Pornografi mengenal istilah “objek pornografi”, 
di mana seseorang bisa ditempatkan sebagai objek pornografi ketika 
video bernuansa porno terdistribusi dan tertransmisi secara massif yang 
kemudian dapat dikenakan sanksi pidana sebagaimana Pasal 34 UU 
Pornografi yang berbunyi “Setiap orang yang dengan sengaja atau atas 
persetujuan dirinya menjadi objek atau model yang mengandung muatan 
pornografi sebagaimana dimaksud dalam Pasal 8 dipidana dengan pidana 
penjara paling lama 10 (sepuluh) tahun dan/atau pidana denda paling 
banyak Rp5.000.000.000,00 (lima miliar rupiah).”.
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A. Penanganan KSBE

Penanganan KSBE, setidaknya perlu memuat mekanisme penanganan 
yang berisikan aspek-aspek hak korban, mekanisme penanganan hak 
korban yang perlu dipenuhi oleh para pemangku kewajiban (kementerian/
lembaga, dan aparatur penegak hukum). Namun, perlu juga meninjau 
kembali sejauh mana regulasi di Indonesia mengatur dan melindungi hak 
korban atas penanganan KSBE. Pada matriks di bawah ini, dipaparkan 
rekomendasi mekanisme penanganan KSBE yang dimaksud di atas. 

Ada lima aspek hak korban, meliputi: (1) hak atas penghapusan konten 
dalam ranah pidana atau perdata; (2) hak atas pengaduan; (3) hak atas 
pemulihan (konseling dan akses serta informasi terkait penghapusan 
konten); (4) hak atas penghapusan objek/konten KSBE yang tersebar di 
dalam maupun di luar negeri; (5) serta hak atas pencegahan keberulangan 
penyebaran konten KSBE. Rekomendasi ini diadaptasi dari praktik baik di 
beberapa negara Asia dan Eropa yang menjadi obyek analisis. Diharapkan 
rekomendasi ini dapat menjadi acuan pembuatan peraturan dan mekanisme 
terkait KSBE di Indonesia. 
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B. Pemulihan

Untuk pemulihan korban KSBE, beberapa hal berikut ini dapat di-
upayakan dengan mempertimbangkan hak-hak korban dan kebebasan 
berekspresi di ruang siber: 

1. Memperkuat komitmen pemangku kebijakan dan penyedia 
platform untuk menyediakan layanan pengaduan. Pemulihan me-
rupakan satu kesatuan dengan upaya penanganan dan pencegahan 
agar tindakan KSBE dapat segera diantisipasi dan tidak berlanjut 
ke kekerasan lainnya dengan dampak lebih parah. Dalam hal ini, 
komitmen masing-masing pihak, baik pemerintah maupun penyedia 
platform, dapat ditunjuk untuk menyiapkan layanan pengaduan 
yang mudah dan murah diakses korban. 

Inggris, Korea, dan Australia telah melakukan hal ini dengan 
membentuk badan khusus, baik oleh pemerintah maupun ke-
lompok sipil di masing-masing negara. Indonesia sebenarnya 
telah memiliki be  berapa layanan serupa, seperti SAPA 129 
yang digagas Kementerian Perlindungan dan Pemberdayaan 
Perempuan dan Anak, situs-situs pengaduan yang disediakan 
LHAMNAS, layanan pengaduan di POLRI, dan lainnya. Namun 
sayangnya, sistem yang telah dibangun tersebut belum dapat 
menjangkau penanganan korban KSBE dengan cepat dan real 
time khusus bagi korban-korban KSBE yang mem  butuhkan 
penghapusan konten sesegera mungkin. Ke depan praktik baik 
ini dapat diadopsi dengan mengintegrasikan berbagai informasi 
dan pengaduan ke dalam agenda pemulihan yang diatur dalam 
undang-undang.

2. Efektivitas penghapusan konten KSBE 
Sebelum UU TPKS disahkan, kasus-kasus yang berkaitan dengan 

perbuatan asusila di internet diselesaikan terbatas pada penggunaan 
UU ITE dan/atau UU Pornografi. Walaupun kedua undang-undang 
tersebut membuka celah bagi perempuan untuk menjadi korban 
kriminalisasi, namun terdapat beberapa ayat dalam UU ITE yang 
menarik jika implementasinya dapat dilakukan dengan baik bagi 
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pemulihan korban KSBE. Hal tersebut tercantum dalam Pasal 26 
ayat (3) dan ayat (4) UU ITE yang berbunyi, 

“(3) Setiap Penyelenggara Sistem Elektronik wajib menghapus 
Informasi Elektronik dan/atau Dokumen Elektronik yang tidak 
relevan yang berada di bawah kendalinya atas permintaan Orang 
yang bersangkutan berdasarkan penetapan pengadilan. (4) Setiap 
penyelenggara Sistem Elektronik wajib menyediakan mekanisme 
penghapusan Informasi Elektronik dan/atau Dokumen elektronik 
yang sudah tidak relevan sesuai dengan ketentuan peraturan”.

Ayat (3) dan (4) Pasal 26 UU ITE ini sejatinya linier dan sejalan 
dengan mekanisme Right to Be Forgotten (RtBF) yang dalam The 
General Data Protection Regulation (GDPR) diartikan sebagai “The 
data subject shall have the right to obtain from the controller the 
erasure of personal data concerning him or her without undue delay 
and the controller shall have the obligation to erase personal data 
without undue delay”. Konsep ini sangat baik jika diterapkan bagi 
korban-korban KSBE khususnya korban NCII. 

Namun sayangnya, penerapan pasal dalam UU ITE justru 
dimaknai secara sempit di mana penghapusan konten harus diajukan 
secara mandiri. Penyedia sistem elektronik tidak dapat serta-
merta mengabulkan pengajuan tersebut. Pemilik konten harus 
mengusahakan upaya hukum berupa gugatan keberatan secara 
keperdataan untuk penurunan konten-konten terindikasi sebagai 
konten seksual, sehingga penghapusan konten KSBE dapat dikatakan 
parsial, memiliki proses panjang, waktu yang lama dan rumit. 

Ditengarai hal ini disebabkan beberapa hal, seperti mekanisme 
yang terpisah antara penerima laporan kekerasan dengan otoritas 
yang memutuskan penghapusan konten dan kebijakan yang berbeda-
beda dari otoritas penyedia platform. Di beberapa negara seba-
gaimana telah dijelaskan sebelumnya, penghapusan konten KSBE 
dilakukan dalam sistem yang terintegrasi dengan pelaporan. Hal 
ini dapat dipelajari oleh Indonesia untuk membangun mekanisme 
penanganan KSBE dengan memprioritaskan korban.
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Sebelum UU TPKS disahkan sebagai aturan khusus yang se ca ra 
langsung menyebutkan KSBE sebagai tindak pidana, tindakan-
tindakan yang sebagian tergolong KBSE diselesaikan dengan 
Undang-Undang ITE dan Undang-Undang Pornografi. Kedua 
undang-undang tersebut, meskipun dengan fokus dan karak-
teristik berbeda, harus diharmonisasikan dengan UU TPKS untuk 
perlindungan korban.

3. Efektivitas Layanan konsultasi dan ruang-ruang aman untuk 
pemulihan psikis. Sebagaimana kasus kekerasan seksual lainnya, 
KSBE membutuhkan ruang aman dan nyaman untuk korban dalam 
pemulihan psikisnya. Layanan konseling, baik secara daring ataupun 
luring perlu diperkuat. Korea Selatan dan Australia merupakan 
negara yang menerapkannya. Mereka menyediakan layanan call 
center 24 jam untuk korban kekerasan meskipun tidak terbatas pada 
korban KSBE saja. Indonesia dapat mempelajari hal tersebut dengan 
memaksimalkan layanan-layanan konsultasi yang telah tersedia 
sebelumnya, baik yang diselenggarakan pemerintah maupun yang 
diinisiasi oleh kelompok sipil. 

4. Menyediakan layanan khusus untuk kelompok rentan 
Kelompok rentan, termasuk para korban yang berpotensi meng-

alami dampak lebih besar dari KSBE, perlu menjadi perhatian khusus. 
Hal tersebut merupakan bentuk upaya menjaga dan melindungi hak 
semua warga negara untuk mendapatkan rasa aman dan nyaman 
di mana saja, termasuk di ruang siber. Layanan khusus ini juga 
perlu disesuaikan dengan keragaman kelompok rentan, mulai dari 
pelaporan, pendampingan hingga rehabilitasi. 

C. Pencegahan 

1. Pelatihan Aparatur Penegak Hukum 
Berdasarkan hasil kajian dan analisis dari berbagai negara, 

beberapa praktik baik untuk pencegahan KSBE dapat diterapkan di 
Indonesia. Misalnya, memberikan pelatihan untuk aparatur penegak 
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hukum dalam menghadapi laporan KSBE.Pelatihan untuk aparatur 
penegak hukum untuk menghadapi laporan KSBE penting karena 
mereka merupakan garda terdepan dari proses peradilan pidana. 
Juga untuk menghindari viktimisasi-sekunder91yang mungkin 
dialami korban KSBE ketika melaporkan kasusnya. (Wolhuter, 
Olley, & Denham, 2009).

2. Mekanisme Keamanan Penggunaan Media Elektronik 
Untuk melindungi pengguna media elektronik perlu dirancang 

mekanisme keamanan yang menjadi tanggung jawab sektor privat 
media elektronik. Prinsip Safety by Design oleh pemerintahan 
Inggris dapat ditiru untuk mencegah kasus KSBE. Secara garis 
besar, panduan tersebut membutuhkan penerapan beberapa hal 
dasar yaitu: 

a. Tanggung jawab keamanan pengguna media elektronik 
juga jatuh kepada penyedia layanan.

Beban keamanan dan keselamatan pengguna tak dapat 
hanya ditanggung oleh pengguna. Penyedia platform dan 
layanan online berperan besar dalam memastikan hal ter-
sebut. Hal ini dapat dilakukan dengan membentuk tim 
yang bertanggung jawab dalam membuat, mengevaluasi, 
mengimplementasi kebijakan keselamatan pengguna media 
elektronik. Memastikan adanya protokol internal yang ter-
susun untuk mendeteksi, menandai dan menghapus perilaku 
tidak senonoh, konten ilegal dan berbahaya. Juga melibatkan 
aparat penegak hukum setempat dan lembaga dukungan 
lainnya agar dapat mencegah bahaya sebelum terjadi. 

b. Menjunjung pemberdayaan dan otonomi pengguna media 
elektronik. Hal ini termasuk membuat platform online bersifat 
inklusif terhadap semua kelompok yang beragam dan berisiko. 
Penyedia layanan perlu memahami bahwa penyalahgunaan 

91 Penderitaan berlanjut yang disebabkan oleh perlakuan terhadap korban dalam sistem peradilan 
pidana, seperti pertanyaan yang tidak sensitif oleh polisi, kegagalan untuk mengkomunikasikan 
informasi tentang apa yang terjadi dala m kasus korban, penundaan, keputusan yang tidak dapat 
dijelaskan oleh jaksa untuk membatalkan kasus dan pemeriksaan silang yang agresif dalam proses 
pengadilan.
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platform dapat bersifat interseksional dan memperdalam 
ketidaksetaraan sosial. Oleh karena itu, perlu dibentuk 
langkah-langkah secara teknis yang mengatur keselamatan 
peng guna ke tingkat privasi dan keamanan yang paling 
aman secara default. Tak hanya itu, penetapan konsekuensi 
yang jelas untuk pelanggaran layanan dapat menjadi cara 
mencegah yang menjerakan. 

c. Bersifat transparansi dan akuntabilitas. Informasi yang 
berkaitan dengan penegakan kebijakan mengenai keselamatan 
dan hak pengguna media elektronik merupakan hal penting 
untuk disosialisasikan. Penyedia layanan perlu memastikan 
bahwa kebijakan, syarat, ketentuan keselamatan pengguna, 
pedoman komunitas dan prosesnya dapat diakses dengan 
mudah, mudah dipahami dan diperbarui secara berkala. Hal 
ini termasuk memastikan keamanan anak baik yang memiliki 
akun maupun yang kontennya tersebar pada platform tersebut. 

d. Berkewajiban untuk mengedukasi. Perusahaan berkewa-
jiban untuk memfasilitasi ruang digital yang berkomitmen 
untuk mencegah, mengedukasi dan meningkatkan kesetaraan 
gender. Hal ini dapat dilakukan dengan menampilkan 
iklan-iklan atau mempromosikan lembaga yang berkaitan 
dengan informasi mengenai kesetaraan gender, consent dan 
pencegahan kekerasan seksual. Cara lainnya adalah, dengan 
merancang setiap akun pengguna membaca dan mengisi 
survei mengenai consent dan kekerasan seksual.

Kebijakan lain yang dapat diterapkan di Indonesia adalah adanya 
kebijakan yang mewajibkan ketersediaan fitur kamera yang berbunyi 
di setiap alat teknologi terkait. Hal tersebut telah dilakukan oleh 
Jepang dan Korea Selatan sebagai bentuk pencegahan tindak KSBE 
seperti voyeurism dan NCII. 

3. Edukasi Publik Mengenai Literasi Digital, Etika Bermedia, 
Kesetaraan Gender dan Hak atas Tubuh 

Edukasi adalah unsur terpenting dalam pencegahan terjadinya 
KSBE. Edukasi untuk pencegahan KSBE meliputi setidaknya 3 (tiga) 
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lintas isu, yaitu literasi digital, etika bermedia dan pemahaman 
mengenai kekerasan berbasis gender. Isu ini harus digulirkan secara 
meluas dan menjadi perhatian nasional. Terkait hal ini, contoh baik 
dari Korea Selatan dapat diterapkan di Indonesia. Korea Selatan 
memasukkan KSBE ke dalam topik pembahasan debat kandidat 
pemimpin politik.102Hal demikian dapat menjadi upaya pencegahan 
KSBE di Indonesia melalui pembahasan debat yang membuka 
perspektif, memicu perdebatan kritis sehingga diharapkan dapat 
meningkatkan kesadaran masyarakat dari berbagai kalangan tentang 
isu KSBE. Indonesia juga bisa menjadikan KSBE sebagai topik 
kebijakan bagi calon pemimpin. 

Selain dijadikan pembahasan dalam berbagai diskusi publik, 
pengintegrasian pengetahuan ini dalam edukasi formal juga perlu. 
Belajar dari Korea Selatan, edukasi tentang KSBE perlu dila ku-
kan sejak sekolah dasar dan dilanjutkan ke pendidikan tingkat 
menengah hingga pendidikan tinggi. Untuk mewujudkan praktik 
baik ini, Indonesia perlu mendorong perguruan tinggi maupun 
lembaga-lembaga terkait untuk melakukan kajian tentang KSBE 
dan mensosialisasikan hasil studi tersebut sebagai upaya untuk 
peningkatan kesadaran publik mengenai KSBE. Pembangunan 
pengetahuan aparat penegak hukum juga diharapkan berjalan 
paralel sehingga pelaporan korban kekerasan seksual secara 
online mendapatkan hak-haknya sebagai korban. Pengembangan 
pengetahuan mengenai etika bermedia ketika berselancar di dunia 
maya juga hal penting yang perlu dilakukan. Berdasarkan survei oleh 
Microsoft (2021), warga Indonesia memiliki tingkat keberadaban 
yang rendah sehingga kementerian terkait seperti Kementerian 
Komunikasi dan Informatika Republik Indonesia serta perusahaan 
penyedia platform media sosial perlu melakukan edukasi kepada 
masyarakat. Nilai-nilai penting yang perlu disosialisasikan di 
antaranya adalah (1) Pergunakan bahasa yang baik; (2) Hindari pe-
nye baran kebencian terkait SARA; (3) Menolak pornografi dan aksi 
kekerasan; (4) Tidak mengambil dan atau menyebarkan foto/video 

102 Pembelajaran dari Korea Selatan. 
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orang lain tanpa izin; (5) Kemampuan mengecek kebenaran berita; 
(6) m\Menghargai hasil karya orang lain; (7) Tidak mengumbar 
informasi yang bersifat pribadi dan intim; (8) Penghormatan ter-
hadap hak atas tubuh. Saran-saran ini hanya sebagai dasar untuk 
dikembangkan lebih jauh oleh pihak-pihak terkait. 

4. Stop Non-Consensual Intimate Image (NCII)
Belajar tentang pengembangan fitur dari Inggris yaitu Stop NCII, 

dapat berjalan baik bila terdapat satu sinergi antara pemerintah, 
aparat penegak hukum, organisasi masyarakat sipil dan pemilik 
platform media sosial di Indonesia untuk membangun fitur serupa. 
Mekanisme penghapusan konten intim yang dapat dilakukan 
sebelum konten disebarkan oleh pelaku. Isu penting di sini adalah, 
garansi keamanan ketika korban ingin mendaftarkan foto intimnya 
dalam fitur. Jaminan keamanan bahwa yang akan diambil dari 
foto korban adalah formulasi kode khas untuk disebarkan ke 
seluruh platform media sosial. Kode khas akan menjadi filter dan 
penghapusan langsung dilakukan bila foto terkait akan diunggah 
oleh pelaku. Namun, fitur penghapusan langsung konten yang akan 
diunggah tersebut perlu diatur secara tegas dan jelas tentang konten 
seperti apa yang secara otomatis dihapus. Bila pengaturan tidak tepat, 
justru dapat menodai kebebasan berekspresi masyarakat. Di sisi 
lain, perusahaan-perusahaan teknologi informasi dan komunikasi 
perlu menciptakan solusi-solusi kreatif untuk mencegah kekerasan 
digital dan meningkatkan keamanan siber. 
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Lampiran No. 1 
Instrumen Pencegahan KSBE

Instrumen dalam aspek pencegahan KSBE terdiri dari monitoring 
upaya pencegahan mulai dari sisi informasi, edukasi hingga mitigasi 
dalam pencegahan kasus KSBE. 

Daftar pertanyaan ditujukan kepada:
A. Pemangku kebijakan dan unsur pemerintahan:

1. KOMINFO 
2. KPPPA
3. KEMENDIKBUD-RISTEK
4. LPSK
5. Lembaga Pendidikan

B. APH
1. POLRI 
2. Badan Siber
3. Pengadilan
4. Kejaksaan

C. Platform Media Sosial-Meta Indonesia-Twitter-dating applications
D. Pers
E. Organisasi masyarakat sipil yang berfokus pada isu perempuan dan 

siber
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Lampiran No.2 
Instrumen Pencegahan Kekerasan Seksual 
Berbasis Elektronik

INSTRUMEN PENCEGAHAN
KEKERASAN SEKSUAL BERBASIS ELEKTRONIK

Lembaga/Unit:

No. Pertanyaan
A. Umum
1 Adakah kebijakan tertulis yang mengatur 

pencegahan KSBE di lembaga Anda?
(Ya/
Ada)

(Tidak) (Penjelasan)

2 Apakah Lembaga Anda memiliki definisi 
khusus tentang KSBE?

(Ya/
Ada)

(Tidak) (Penjelasan)

3 Kalau iya mengacu ke dokumen mana? 
Kalau tidak seperti apa definisi yang 
dikembangkan?

4 Jika ada, apakah kebijakan tersebut 
mengatur KSBE yang dimediasi gambar/
foto (visual)?

5 Jika ada, apakah kebijakan tersebut 
mengatur KSBE yang dimediasi video 
(audio-visual)?

6 Jika ada, apakah kebijakan tersebut 
mengatur KSBE yang dimediasi teks?

7 Jika ada kebijakan tertulis mengenai 
pencegahan KSBE, adakah aturan 
turunan yang mengatur mekanisme 
pencegahannya?

8 Adakah alokasi anggaran khusus dalam 
pencegahan KSBE di lembaga anda?

(Ya/
Ada)

(Tidak) (Penjelasan)

9 Adakah unit khusus yang 
mengembangkan sistem pencegahan 
KSBE? Berapa orang SDM yang bertugas?

(Ya/
Ada)

(Tidak) (Penjelasan)

10 Apa sajakah program atau kegiatan 
pencegahan KSBE di lembaga Anda?

11 Sejak kapankah program pencegahan 
tersebut diselenggarakan? 
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A. Umum
12 Siapakah target program kegiatan 

pencegahan KSBE yang dikembangkan 
lembaga Anda?

13 Adakah sistem   dan evaluasi dalam 
program pencegahan? Jika ya, bagaimana 
prosedurnya?

(Ya/
Ada)

(Tidak) (Penjelasan)

A.1. Edukasi
1 Adakah materi penyebarluasan 

informasi dan edukasi terkait KSBE dan 
pencegahannya yang dikembangkan 
lembaga Anda?

Jika ada, kami mohon kesediaannya 
memberikan salinannya.

(Ya/
Ada)

(Tidak) (Penjelasan)

2 Bagaimanakah model penyebarluasan 
informasi dan edukasi pencegahan KSBE 
yang dilakukan lembaga Anda?

3 Siapakah target program penyebarluasan 
informasi dan edukasi pencegahan KSBE 
yang dikembangkan lembaga Anda?

4 Adakah program khusus penyebarluasan 
informasi dan edukasi pencegahan KSBE 
untuk kelompok rentan (perempuan dan 
anak perempuan, kelompok disabilitas 
atau kelompok minoritas seksual, lanjut 
usia, dsb)
Pakah sudah menjawab kebutuhan tiap 
keragaman jenis disabilitas?

(Ya/
Ada)

(Tidak) (Penjelasan)

5 Mekanisme sosialisasi materi tersebut 
bentuknya seperti apa?
Misalnya di website, sosialisasi langsung, 
dll.

6 Jika ada, mohon kesediaan 
menginformasikan susunan materi 
pembahasannya. Misalnya, materi 
tentang keamanan data pribadi, jenis-
jenis KSBE, atau yang lainnya. 

A.2. Penghapusan Konten
1 Apakah lembaga Anda mengembangkan 

mekanisme penghapusan non-consensual 
intimate images (NCII) yang terindikasi 
dijadikan sebagai serangan/ancaman/
eksploitasi siber?

(Ya/
Ada)

(Tidak) (Penjelasan)
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A.2. Penghapusan Konten
2 Jika ada, bagaimanakah mekanisme 

penghapusan konten tersebut?
3 Berapa lamakah waktu yang dibutuhkan 

untuk merespons pengaduan korban?
4 Berapa lamakah waktu yang dibutuhkan 

untuk memberikan kepastian kepada 
korban perihal bisa atau tidaknya 
dilakukan penghapusan terhadap konten 
terkait? 

5 Berapa lamakah proses penghapusan 
atau waktu yang dibutuhkan untuk 
menghapus konten terkait?

6 Adakah kerja sama antar lembaga dalam 
upaya penghapusan konten?

(Ya/
Ada)

(Tidak) (Penjelasan)

7 Jika ada informasi lain terkait pencegahan 
KSBE di lembaga Anda yang luput 
ditanyakan namun penting disampaikan, 
sudilah menuliskannya.

8 Contoh kasus penurunan konten NCII 
yang berhasil dilakukan sesuai dengan 
SOP lembaga?
Jika ada hambatan mekanisme tolong 
sebutkan?

B. Pemangku Kebijakan dan Unsur Pemerintahan
 (Kominfo, KPPPA, Kemendikbud-Ristek, LPSK, Lembaga Pendidikan)
1 Apakah ada SOP pencegahan KSBE yang 

diatur lembaga Anda? Jika tersedia, apa 
sajakah yang diatur dalam mekanisme 
mitigasi pada kebijakan tersebut?

(Ya/
Ada)

(Tidak) (Penjelasan)

2 Bagaimanakah mekanisme internal 
tentang pencegahan KSBE di lembaga 
Anda?

3 Adakah kerja sama antar lembaga tentang 
pencegahan KSBE? 

(Ya/
Ada)

(Tidak) (Penjelasan)

4 Jika ada, bagaimanakah mekanisme 
internal terkait pencegahan KSBE antar 
lembaga? 

5 Bagaimanakah mekanisme pelaksanaan 
kebijakan pencegahan KSBE di lembaga 
Anda?
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B. Pemangku Kebijakan dan Unsur Pemerintahan
 (Kominfo, KPPPA, Kemendikbud-Ristek, LPSK, Lembaga Pendidikan)
6 Adakah rencana pengembangan 

kebijakan pencegahan KSBE di lembaga 
Anda?

(Ya/
Ada)

(Tidak) (Penjelasan)

7 Jika ada, bagian manakah yang menjadi 
fokus lembaga Anda?

8 Jika ada informasi lain terkait 
pencegahan KSBE di lembaga Anda 
yang luput ditanyakan, namun penting 
dissampaikan, sudilah menuliskannya.

C. Aparat Penegak Hukum
1. POLRI 
2. Badan Siber
3. Pengadilan
4. Kejaksaan

1 Apakah lembaga Anda memiliki definisi 
tentang KSBE?

2 Apakah lembaga Anda memiliki program 
sosialisasi tentang KSBE yang diatur 
dalam UU TPKS untuk APH?

(Ya/
Ada)

(Tidak) (Penjelasan)

3 Apakah lembaga Anda mengembangkan 
aturan turunan pelaksanaan UU TPKS 
dalam konteks pencegahan KSBE?

Jika ada, mohon sebutkan/melampirkan 
salinannya.

(Ya/
Ada)

(Tidak) (Penjelasan)

4 Apa mekanisme pencegahan KSBE yang 
dikembangkan lembaga Anda?

5 Ketika ada pengaduan korban 
yang terindikasi mengalami KSBE, 
bagaimanakah mekanisme dan standar 
pencegahannya di lembaga Anda?

6 Ketika ada yang melaporkan bahwa 
konten intim mereka berisiko disebarkan, 
apakah lembaga Anda memiliki kebijakan 
pencegahannya?

7 Jika ada, bagaimanakah mekanisme 
pencegahan KSBE berdasarkan faktor 
risiko tersebut?

8 Adakah persyaratan khusus bagi korban 
untuk mengajukan penghapusan 
konten intim mereka? (Misalnya, harus 
memberikan bukti berupa konten asli). 
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C. Aparat Penegak Hukum
1. POLRI 
2. Badan Siber
3. Pengadilan
4. Kejaksaan

9 Siapa sajakah yang dapat mengajukan 
penghapusan konten atau konten 
terindikasi berisiko menjadi KSBE?

10 Jika ada informasi lain terkait pencegahan 
KSBE di lembaga Anda yang luput 
ditanyakan namun penting disampaikan, 
sudilah menuliskannya.

D. Organisasi Masyarakat Sipil Fokus pada Isu Perempuan dan Siber
1 Apakah fokus lembaga Anda dalam 

kampanye pencegahan KSBE? 
(Misalnya, literasi keamanan digital, 
edukasi kategori KSBE, dll.)

(Ya/
Ada)

(Tidak) (Penjelasan)

2 Apakah fokus kategori KSBE yang 
dikembangkan lembaga Anda dalam 
upaya pencegahan? 
(Misalnya, foto/video/teks).

3 Apakah data pengaduan kasus KSBE 
digunakan sebagai dasar penyusunan 
strategi pencegahan?

(Ya/
Ada)

(Tidak) (Penjelasan)

4 Apakah lembaga anda memiliki program 
khusus kampanye pencegahan KSBE?

(Ya/
Ada)

(Tidak) (Penjelasan)

5 Apa materi kampanye yang 
dikembangkan lembaga Anda untuk 
pencegahan KSBE? Tolong sebutkan.

1.
2.
3.

6 Apakah lembaga Anda bekerja sama atau 
berkoordinasi dengan lembaga lain untuk 
program kampanye pencegahan KSBE? 

7 Apakah target capaian khusus program 
kampanye tersebut? (Misalnya, 
peningkatan pemahaman masyarakat dll).

8 Jika ada informasi lain terkait pencegahan 
KSBE di lembaga Anda, yang luput 
ditanyakan namun penting disampaikan, 
sudilah menuliskannya.

E. Platform Media Sosial-Meta Indonesia-Twitter
1 Bagaimanakah prosedur penghapusan 

konten yang terindikasi KSBE oleh 
pengguna media sosial Anda?
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E. Platform Media Sosial-Meta Indonesia-Twitter
2 Berapa lama proses penghapusan konten 

terindikasi KSBE?
3 Apa sajakah bentuk konten yang dapat 

dihapus oleh platform Anda?
4 Adakah pengaturan khusus permintaan 

pemblokiran screenshot konten intim 
yang dapat dipertimbangkan, sebagai 
pencegahan penyebaran konten KSBE?

(Ya/
Ada)

(Tidak) (Penjelasan)

5 Apakah platform Anda memiliki 
wewenang untuk menghapus konten yang 
diadukan oleh korban atau mereka yang 
berisiko menjadi korban?

6 Jika ada informasi lain terkait pencegahan 
KSBE di lembaga Anda yang luput 
ditanyakan namun penting disampaikan, 
sudilah menuliskannya.

F. Pers
1 Apakah setiap jurnalis mendapatkan 

pelatihan tentang KSBE, gender dan 
HAM?

(Ya/
Ada)

(Tidak) (Penjelasan)

2 Apakah pelatihan tersebut difasilitasi oleh 
internal atau ke lembaga pelatihan lain? 
Tolong sebutkan?

(Ya/
Ada)

(Tidak) (Penjelasan)
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 ap
lik

as
i u

nt
uk

 m
en

am
pu

ng
 

da
n 

m
ew

ad
ah

i l
ap

or
an

 k
or

ba
n 

ke
ja

ha
ta

n.
(3

) 
Th

e C
yb

er
 H

el
pl

in
e,

 se
bu

ah
 g

er
ak

an
 

da
ri 

ko
m

un
ita

s s
ek

ur
ita

s s
ib

er
 u

nt
uk

 
m

en
du

ku
ng

 k
or

ba
n 

cy
be

r c
rim

e d
an

 
on

lin
e h

ar
m

s. 

(1
) 

G
et

 S
af

e O
nl

in
e,

 p
or

ta
l 

ke
sa

da
ra

n 
ke

am
an

an
 si

be
r 

(c
yb

er
 se

cu
rit

y 
aw

ar
en

es
s 

po
rt

al
) 

(2
) 

Pe
ng

gu
na

an
 d

ua
 la

ng
ka

h 
pr

os
es

 v
er

ifi
ka

si 
(2

FA
) y

an
g 

da
pa

t m
el

in
du

ng
i a

ku
n 

da
ri 

up
ay

a 
ak

se
s i

le
ga

l y
an

g 
di

la
ku

ka
n 

pe
la

ku
, j

ug
a 

m
en

ce
ga

h 
re

vi
kt

im
isa

si 
se

te
la

h 
ko

rb
an

 b
er

pi
sa

h 
de

ng
an

 p
el

ak
u.

 
(3

) 
Sa

fe
ty

 B
y 

D
es

ig
n,

 (a
) 

pe
ng

gu
na

 ti
da

k 
di

bi
ar

ka
n 

m
en

ga
tu

r k
ea

m
an

an
ny

a 
se

nd
iri

, (
b)

 o
nl

in
e p

la
tfo

rm
 

ha
ru

s i
nk

lu
sif

, (
c)

 in
fo

rm
as

i 
ya

ng
 je

la
s d

an
 d

ap
at

 
di

m
an

fa
at

ka
n 

pe
ng

gu
na

, 
(d

) o
nl

in
e p

la
tfo

rm
 

m
em

as
tik

an
 k

ea
m

an
an

 
an

ak
.

(4
) 

A
da

ny
a 

St
op

N
C

II
.

or
g 

un
tu

k 
pe

nc
eg

ah
an

 
pe

ny
eb

ar
lu

as
an

 k
on

te
n 

in
tim

at
e.
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N
eg

ar
a

Pe
ra

tu
ra

n
Pe

na
ng

an
an

 K
as

us
Pe

m
ul

ih
an

Pe
nc

eg
ah

an

Ko
re

a 
Se

la
ta

n
(1

) 
Te

la
h 

m
em

ili
ki

 at
ur

an
 y

an
g 

m
en

gk
rim

in
al

isa
si 

pe
rb

ua
ta

n 
be

rk
ai

ta
n 

de
ng

an
 K

BG
E 

ya
ng

 
te

rk
an

du
ng

 d
al

am
 S

ex
 C

ri
m

es
 

A
ct

 2
01

0.
 N

am
un

 k
ek

ur
an

ga
nn

ya
 

m
en

gg
un

ak
an

 u
ns

ur
 k

et
el

an
ja

ng
an

 
at

au
 se

ks
ua

lit
as

 b
uk

an
 u

ns
ur

 ta
np

a 
iz

in
 (c

on
se

nt
).

(1
) 

D
al

am
 p

en
an

ga
na

n 
ka

su
s K

SB
E,

 K
or

ea
 S

el
at

an
 

m
em

ili
ki

 k
el

em
ah

an
, y

ai
tu

 h
uk

um
an

 p
en

ja
ra

 
ya

ng
 si

ng
ka

t b
ag

i p
ar

a 
pe

la
ng

ga
r s

ek
s. 

Pa
da

 
ka

su
s k

ej
ah

at
an

 se
ks

ua
l m

el
al

ui
 p

er
an

gk
at

 
el

ek
tr

on
ik

 at
au

 sp
yc

am
, p

el
ak

u 
ha

ny
a 

m
en

gh
ad

ap
i h

uk
um

an
 p

en
ja

ra
 m

ak
sim

al
 5

 
ta

hu
n 

pe
nj

ar
a.

 
(2

) 
Pa

da
 k

as
us

 K
po

p 
Id

ol
 y

an
g 

m
el

ak
uk

an
 ga

ng
-

ra
pi

ng
 p

er
em

pu
an

 d
an

 m
en

ye
ba

rk
an

ny
a 

ke
 

m
ed

ia
 so

sia
l.

(3
) 

M
es

ki
pu

n 
be

gi
tu

, t
er

da
pa

t k
as

us
 “n

th
 ro

om
” 

ya
ng

 d
ik

et
ua

i C
ho

 Jo
o 

Bi
n 

ya
ng

 d
ip

en
ja

ra
 

se
la

m
a 

40
 ta

hu
n 

un
tu

k 
ke

ja
ha

ta
nn

ya
 

m
en

ge
ks

pl
oi

ta
si 

se
ca

ra
 se

ks
ua

l 7
4 

pe
re

m
pu

an
 

da
n 

m
el

ak
uk

an
 p

er
ju

al
-b

el
ia

n 
ko

nt
en

 se
ks

ua
l. 

N
am

un
 p

ar
a 

“p
el

an
gg

an
ny

a”
 ti

da
k 

ad
a 

ya
ng

 
di

ta
ng

ka
p.

(4
) 

U
nt

uk
 m

en
ce

ga
h 

pa
pa

ra
n 

da
n 

pe
ny

eb
ar

an
 

ko
nt

en
 se

ks
ua

l, 
pe

m
er

in
ta

h 
m

el
ar

an
g 

ad
an

ya
 

sit
us

-s
itu

s p
or

no
gr

afi
. N

am
un

 b
an

ya
k 

pe
la

ku
 

ya
ng

 m
en

gg
un

ak
an

 V
PN

, d
ee

p 
w

eb
 at

au
 

m
en

gg
un

ak
an

 ap
lik

as
i y

an
g 

ku
ra

ng
 te

rd
et

ek
si 

pe
m

er
in

ta
h.

(1
) 

Pe
m

er
in

ta
h 

m
em

be
nt

uk
 D

ig
ita

l 
Se

xu
al

 V
io

le
nc

e V
ic

tim
 S

up
po

rt
 

C
en

tr
e y

an
g 

m
en

aw
ar

ka
n 

la
ya

na
n 

ko
ns

el
in

g,
 p

en
ca

ria
n,

 p
en

go
nt

ak
an

 
pl

at
fo

rm
, l

am
an

 si
tu

s, 
da

n 
bl

og
 u

nt
uk

 
m

en
gh

ap
us

 m
en

gh
ila

ng
ka

n 
ko

nt
en

 
be

ru
pa

 g
am

ba
r y

an
g 

di
la

po
rk

an
 o

le
h 

ko
rb

an
.

(2
) 

Pr
og

ra
m

 Th
e “

13
66

” W
om

en
’s 

C
al

l 
C

en
te

r. 
Pe

m
er

in
ta

h 
Ko

re
a 

Se
la

ta
n 

m
em

bu
at

 “H
ot

lin
e f

or
 W

om
en

” y
an

g 
m

en
ye

di
ak

an
 k

on
se

lin
g,

 sh
elt

er
 d

an
 

la
ya

na
n 

da
ru

ra
t l

ai
nn

ya
.

(1
) 

Pe
m

er
in

ta
h 

m
em

be
rik

an
 

pe
nd

id
ik

an
 se

ks
ua

l y
an

g 
ko

m
pr

eh
en

sif
 d

an
 se

su
ai

 
de

ng
an

 p
er

ke
m

ba
ng

an
 

m
as

ya
ra

ka
tn

ya
 k

ep
ad

a 
pa

ra
 

sis
w

a;
(2

) 
M

em
be

rik
an

 ed
uk

as
i 

da
n 

so
sia

lis
as

i k
ep

ad
a 

m
as

ya
ra

ka
t u

m
um

 ag
ar

 
m

em
ili

ki
 p

em
ah

am
an

 
m

en
ge

na
i d

am
pa

k 
K

BG
E 

te
rh

ad
ap

 k
or

ba
n.
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BERGERAK BERSAMA MEMBANGUN RUANG SIBER AMAN: BELAJAR DARI 
PENCEGAHAN DAN PENANGANAN KEKERASAN SIBER DI MANCANEGARA

N
eg

ar
a

Pe
ra

tu
ra

n
Pe

na
ng

an
an

 K
as

us
Pe

m
ul

ih
an

Pe
nc

eg
ah

an

Au
st

ra
lia

(1
) 

Su
da

h 
m

em
ili

ki
 at

ur
an

 y
an

g 
m

en
gr

im
in

al
isa

si 
tin

da
ka

n 
K

BG
E 

se
pe

rt
i p

en
ga

ni
ay

aa
n,

 ti
nd

ak
an

 
ke

ji 
at

au
 b

ru
ta

l, 
pe

ng
an

ia
ya

an
 

be
rd

as
ar

ka
n 

ga
m

ba
r d

an
 k

on
te

n 
ile

ga
l, 

pe
ny

eb
ar

an
 g

am
ba

r/
vi

de
o 

in
tim

, s
ex

to
rt

io
n,

 p
en

ga
m

bi
la

n 
fo

to
/

vi
de

o 
ya

ng
 ta

np
a 

iz
in

 k
or

ba
n,

 st
al

ki
ng

 
da

n 
la

in
ny

a

(1
) 

eS
af

et
y 

m
en

er
bi

tk
an

 la
po

ra
n 

ta
hu

na
n 

ya
ng

 m
em

be
rik

an
 st

at
ist

ik
 te

nt
an

g 
ke

lu
ha

n 
pe

ny
al

ah
gu

na
an

 d
un

ia
 si

be
r d

an
 

ta
ng

ga
pa

nn
ya

. M
isa

ln
ya

, d
ar

i 1
6 

O
kt

ob
er

 
20

17
 h

in
gg

a 
31

 Ja
nu

ar
i 2

02
0,

 eS
af

et
y 

te
rc

at
at

 
m

en
er

im
a 

2.
30

5 
la

po
ra

n 
pe

ny
al

ah
gu

na
an

 
be

rb
as

is 
ga

m
ba

r s
aj

a 
da

n 
hi

ng
ga

 sa
at

 in
i t

el
ah

 
be

rh
as

il 
m

en
gh

ap
us

 9
0%

 m
at

er
i t

er
se

bu
t 

m
es

ki
pu

n 
ha

m
pi

r s
em

ua
 si

tu
s w

eb
 d

ila
po

rk
an

 
di

se
le

ng
ga

ra
ka

n 
di

 lu
ar

 n
eg

er
i

(2
) 

Ko
rb

an
 d

ap
at

 m
em

in
ta

 su
ra

t p
en

ga
di

la
n 

un
tu

k 
m

en
ce

ga
h 

te
rja

di
ny

a 
ka

su
s y

an
g 

be
ru

la
ng

(3
) 

Pe
m

er
in

ta
h 

m
ew

aj
ib

ka
n 

pa
ra

 ju
rn

al
is 

un
tu

k 
m

en
in

gk
at

ka
n 

ke
sa

da
ra

n 
da

n 
pe

m
ah

am
an

 
m

ed
ia

 te
nt

an
g 

isu
-is

u 
se

pu
ta

r p
el

ap
or

an
 

ke
ke

ra
sa

n 
na

m
un

 m
em

be
rik

an
 p

er
lin

du
ng

an
 

te
rh

ad
ap

 ju
rn

al
is 

te
rh

ad
ap

 h
ar

as
sm

en
t, 

da
n 

K
SB

G
 la

in
ny

a
(4

) 
N

am
un

 k
ek

ur
an

ga
nn

ya
, p

en
gh

ap
us

an
 m

at
er

i 
be

rfo
ku

s p
ad

a 
pe

le
ce

ha
n 

im
ag

e-
ba

se
d

(1
) 

Pe
m

er
in

ta
h 

Au
st

ra
lia

 m
em

ili
ki

 h
ot

lin
e 

(1
80

0R
ES

PE
C

T)
 se

la
m

a 
24

 ja
m

 y
an

g 
m

en
ye

di
ak

an
 la

ya
na

n 
ko

ns
el

in
g 

da
n 

du
ku

ng
an

 o
nl

in
e t

er
ha

da
p 

m
er

ek
a 

ya
ng

 te
la

h 
m

en
ga

la
m

i a
ta

u 
be

ris
ik

o 
m

en
ga

la
m

i k
ek

er
as

an
 se

ks
ua

l 
(la

ng
su

ng
 at

au
 o

nl
in

e)
.

(1
) 

Se
kt

or
 P

riv
at

 (O
ur

 W
at

ch
) 

m
em

be
rik

an
 p

en
in

gk
at

an
 

ke
sa

da
ra

n 
da

n 
pe

m
ah

am
an

 
di

 m
ed

ia
 te

nt
an

g 
isu

-
isu

 se
pu

ta
r p

el
ap

or
an

 
ke

ke
ra

sa
n 

te
rh

ad
ap

 
pe

re
m

pu
an

, m
en

ga
ta

si 
ke

le
m

ah
an

 d
al

am
 

pe
la

po
ra

n 
ko

rb
an

 sa
at

 in
i, 

m
em

be
rik

an
 p

em
ah

am
an

 
te

nt
an

g 
pe

la
po

ra
n 

ya
ng

 
ba

ik
.

(2
) 

Pe
ng

aw
as

an
 o

ra
ng

 tu
a 

ke
tik

a 
an

ak
 se

da
ng

 
be

rm
ai

n 
m

ed
ia

 so
sia

l.
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N
eg

ar
a

Pe
ra

tu
ra

n
Pe

na
ng

an
an

 K
as

us
Pe

m
ul

ih
an

Pe
nc

eg
ah

an

Fi
lip

in
a

(1
) 

Pe
m

er
in

ta
h 

m
el

ar
an

g 
K

BG
S 

m
el

al
ui

 A
nt

i-P
ho

to
 a

nd
 V

id
eo

 
Vo

ye
ur

is
m

 A
ct

 2
01

0 
ya

ng
 

m
en

gk
rim

in
al

isa
si 

tin
da

ka
n 

pe
ng

am
bi

la
n,

 m
en

ya
lin

 at
au

 
m

el
ip

at
ga

nd
ak

an
 g

am
ba

r t
an

pa
 

iz
in

 y
an

g 
m

en
un

ju
kk

an
 ti

nd
ak

an
 

se
ks

ua
l, 

at
au

 a
la

t k
el

am
in

 la
ki

-la
ki

 
da

n 
pe

re
m

pu
an

 at
au

 p
ay

ud
ar

a 
pe

re
m

pu
an

 te
rm

as
uk

 p
ub

lik
as

in
ya

 d
i 

in
te

rn
et

 at
au

 m
ed

ia
 d

ig
ita

l l
ai

n.
(2

) 
Fi

lip
in

a 
m

em
ili

ki
 A

nt
i B

ul
ly

in
g 

A
ct

 
20

13
 y

an
g 

m
en

ga
tu

r p
er

un
du

ng
an

 
la

ng
su

ng
 d

an
 p

er
un

du
ng

an
 o

nl
in

e, 
in

tim
id

as
i, 

m
en

ga
nc

am
 d

an
 

m
er

en
da

hk
an

. 
(3

) 
M

em
ili

ki
 at

ur
an

 h
uk

um
 m

en
ge

na
i 

pe
nd

efi
ni

sia
n 

pe
le

ce
ha

n 
se

ks
ua

l 
be

rb
as

is 
ge

nd
er

 d
i t

em
pa

t u
m

um
, 

te
m

pa
t k

er
ja

, o
nl

in
e, 

pe
nd

id
ik

an
 

se
rt

a 
m

en
ye

di
ak

an
 p

er
lin

du
ng

an
 d

an
 

pe
ne

ga
ka

n 
sa

nk
si

(1
) 

Ka
re

na
 F

ili
pi

na
 su

da
h 

m
em

ili
ki

 p
ay

un
g 

hu
ku

m
, p

em
er

in
ta

hn
ya

 d
ap

at
 m

en
an

ga
ni

 
ka

su
s m

ul
ai

 d
ar

i p
en

ga
w

as
an

, p
el

ap
or

an
, 

pe
m

an
ta

ua
n 

te
rs

an
gk

a 
hi

ng
ga

 p
en

ja
tu

ha
n 

vo
ni

s m
el

al
ui

 b
an

tu
an

 k
el

om
po

k 
an

ti-
cy

be
r 

cr
im

e, 
da

n 
LS

M
 la

in
ny

a.
 

(2
) 

N
am

un
 m

as
ih

 b
an

ya
k 

ap
ar

at
 p

en
eg

ak
 h

uk
um

 
ya

ng
 b

elu
m

 m
en

da
pa

t p
en

gu
at

an
 k

ap
as

ita
s, 

su
m

be
r d

ay
a 

te
kn

ol
og

i, 
ku

ra
ng

ny
a 

bu
kt

i 
m

em
ad

ai
 d

an
 re

pr
es

en
ta

tif
 p

er
em

pu
an

 d
i 

ka
nt

or
 p

ol
isi

 se
hi

ng
ga

 a
lu

r p
en

ge
m

ba
ng

an
 

ka
su

s y
an

g 
se

di
ki

t t
er

ha
m

ba
t.

(3
) 

LS
M

 sa
at

 in
i b

an
ya

k 
ya

ng
 m

el
ak

uk
an

 
so

sia
lis

as
i k

ep
ad

a 
m

as
ya

ra
ka

t d
an

 p
en

eg
ak

 
hu

ku
m

 u
nt

uk
 m

en
ge

na
li 

ka
su

s p
ot

en
sia

l 
te

nt
an

g 
K

SB
E 

ya
ng

 k
em

ud
ia

n 
da

pa
t d

ila
po

rk
an

 
ke

 W
om

en
 an

d 
C

hi
ld

re
n 

Pr
ot

ec
tio

n 
C

en
te

r 
(W

C
PC

) 
(4

) 
M

em
ili

ki
 si

ste
m

 m
on

ito
rin

g 
da

n 
ev

al
ua

si 
te

rm
as

uk
 te

nt
an

g 
ba

sis
 d

at
a 

ka
su

s, 
al

at
 at

au
 

pr
os

es
 ap

ak
ah

 h
uk

um
 d

iim
pl

em
en

ta
sik

an
 

de
ng

an
 b

ai
k.

(1
) 

N
P 

A
nt

i-C
yb

er
cr

im
e G

ro
up

 
(P

N
PA

C
G

) d
ite

ta
pk

an
 se

ba
ga

i 
le

m
ba

ga
 o

pe
ra

sio
na

l y
an

g 
m

en
er

im
a 

la
po

ra
n 

pe
le

ce
ha

n 
se

ks
ua

l b
er

ba
sis

 
ge

nd
er

 o
nl

in
e, 

se
rt

a 
m

em
ba

ng
un

 
m

ek
an

ism
e p

en
ga

du
an

 o
nl

in
e s

ec
ar

a 
te

m
po

 la
ng

su
ng

 (r
ea

l t
im

e)
, d

an
 

m
en

an
gk

ap
 p

el
ak

u.
(2

) 
C

yb
er

cr
im

e I
nv

es
tig

at
io

n 
an

d 
C

oo
rd

in
at

in
g 

C
en

te
r (

C
IC

C
) 

be
rk

oo
rd

in
as

i d
en

ga
n 

PN
PA

C
G

 
un

tu
k 

m
en

en
tu

ka
n 

tin
da

ka
n 

ya
ng

 d
ip

er
lu

ka
n 

da
n 

ef
ek

tif
 u

nt
uk

 
m

el
ak

uk
an

 p
em

an
ta

ua
n 

da
n 

pe
ng

hu
ku

m
an

 p
el

ec
eh

an
 se

ks
ua

l 
be

rb
as

is 
ge

nd
er

 o
nl

in
e. 

(3
) 

D
ep

ar
tm

en
t o

f J
us

tic
e (

D
O

J)
 F

ili
pi

na
 

ya
ng

 b
er

ta
ng

gu
ng

 ja
w

ab
 d

al
am

 
pe

ny
us

un
an

 p
ro

to
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l d
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i d
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BERGERAK BERSAMA MEMBANGUN RUANG SIBER AMAN: BELAJAR DARI 
PENCEGAHAN DAN PENANGANAN KEKERASAN SIBER DI MANCANEGARA
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n
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ng

an
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m
ul

ih
an

Pe
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di

a
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di
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E
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 d

al
am

 
ke

ra
ng

ka
 p

er
lin

du
ng

an
 k

or
ba

n 
at

au
 

ha
k 

at
as

 in
te

gr
ita

s t
ub

uh
 m

el
ai

nk
an

 
de

ng
an

 u
ns

ur
 “k

et
el

an
ja

ng
an

 d
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 m
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ro
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 d
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ra
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 p
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ra
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m
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 p
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 d
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 d
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 d
i I

nd
ia

 
pa

da
 2

01
7,

 cy
be

r p
or

no
gr

ap
hy

, r
ev

en
ge

 p
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r b
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 p
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s b
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s p
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 m
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m
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E
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ra
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 d
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 m
en

ga
ki

ba
tk

an
 

pe
nu

nd
aa

n 
pe

na
ng

ka
pa

n,
 k

es
ul

ita
n 

m
en

gi
ku

ti 
ad

m
in

ist
ra

si 
un

tu
k 

m
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 d
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)
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 b
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 d
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KOMISI NASIONAL ANTI KEKERASAN TERHADAP PEREMPUAN
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 d
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 d
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 d

ik
at

ak
an

 cu
ku

p 
ko

m
pr

eh
en

sif
 d

an
 m

em
be

rik
an

 
pe

rli
nd

un
ga

n 
ba

gi
 k

or
ba

n 
K

SB
E.

(1
) 

N
at

io
na

l R
es

po
ns

e C
en

te
r f

or
 C

yb
er

 C
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) d
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m
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 d
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A
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 d
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 d
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 b
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 b
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 m
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 p
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 m
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; d
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 m
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 d
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m
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 d
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 d
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